GGALILEU

Seguranca Informatica para Utilizadores (e-Learning)
Tecnologias de Informacéo - Seguranga

- Nivel: Entrada

- Duracéao: Aprox. 2h

Sobre 0 curso

Com a proliferacdo do acesso a Internet, o dia a dia dos utilizadores ficou bastante facilitado tendo-se
tornado um dos canais de elei¢do para tratar de diversos assuntos. No entanto, esta via tornou-se um

veiculo de facil acesso para quem o pretende usar com propésitos nao idoneos.

Desta forma, torna-se prioritario saber a que perigos se esta sujeito quando se navega na internet e

guais as medidas de precaucéo que se podem tomar para 0s minimizar.

O Curso Seguranca Informatica para Utilizadores em E-Learning pretende sensibilizar para os
perigos e ameacas do mundo digital, preparando os participantes para uma utilizacdo mais segura de

equipamentos, software e internet.

Aula Experimental:

Experimente a metodologia sem qualquer compromisso. A Aula experimental € composta pelo primeiro
mddulo do curso e serve para o formando conhecer o funcionamento da metodologia E-Learning da

GALILEU e aproveitar para esclarecer todas as duvidas que possa ter sobre o curso.

Solicite uma Aula Experimental

Destinatarios

Este curso destina-se a todos os utilizadores que navegam na internet e que pretendam manter segura

a sua informacao pessoal, ao conhecer 0s perigos a que estao sujeitos e a forma de os minimizar.


https://galileu.pt/formulario-e-learning/

Objetivos

- Conhecer os cuidados a ter quando se liga a redes wireless;
- Conhecer os cuidados a ter quando navega na internet;

- Saber as medidas de protecdo a tomar.

Condicbes

Mensalidades (apenas para particulares): Taxa de inscricdo de 10% + pagamento do valor restante
em prestacdes flexiveis, sem juros, a escolha do cliente, através do parceiro Cofidis Pay. (Sujeito a

aprovacao, consulta-nos para mais informacoes).

Pré-requisitos

Conhecimentos de Windows na 6tica do utilizador e computador com ligacdo a internet.

Metodologia

- Modelo de aprendizagem adaptado ao seu ritmo: Cada formando define a velocidade de
aprendizagem

- Formacéo em e-learning: Acesso sempre disponivel 24/7 na plataforma

- Apoio permanente do formador: Através de email e de agendamento de sessdes particulares em

videoconferéncia

- Avance na matéria sem davidas

- Conteldos praticos, com simulacdes reais, explicados passo a passo

- Exercicios de avaliagdo sumativa, com o propésito de testar os conhecimentos adquiridos

- Sem numero maximo de horas de aprendizagem, dentro da validade do curso: S6 termina o curso

quando ja néo tiver davidas.

Programa

- Introducéo ao Curso
- Seguranca Wireless

- Seguranca na Internet


https://www.galileu.pt/elearning-apoio-distancia/
https://www.galileu.pt/elearning-apoio-distancia/

- Medidas de Protecéo

- Avaliacdo Sumativa
Introducéo ao Curso

- Introducado ao Curso
- Objetivos do Curso

. Estrutura do Curso

Seguranca Wireless

- Conceito de Comunicac¢fes Wireless
- Principais Perigos
- Ataques Tipicos:

= Rogue Access Point / Evil Twin

= HoneySpot Access Point

= Ad Hoc Connection

= Man-in-the-Middle
Denial-of-Service
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Jamming Signal
o BlueJack a Victim
= Ataque via NFC
- Medidas de Seguranca:

1 Credenciais
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Encriptacéo
Wi-fi publico
Bluetooth

= NFC

o
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Seguranca na Internet

- Riscos da Internet:

o Malware

» Spam

» Phishing

o Sites Maliciosos

= Mensagens Maliciosas
- Cuidados a Ter:

o Browser

- Correio Eletrénico

> Ferramentas de Comunicacéo



Medidas de Protecéo

- Politica de Passwords
- Antivirus, AntiMalware e Firewall
- Gestao de Informacdao Critica
- Anatomia de um Ataque:
- Reconhecer
- Explorar
- Ganhar Acesso
> Manter Acesso

o Eliminar o Rasto

Avaliacdo Sumativa



