GGALILEU

ISO/IEC 27001 Practitioner - Information Security Officer

Normas ISO
Com certificacdo

¢ Nivel:
e Duracao: 21h

Sobre 0 curso

O curso ISO/IEC 27001 Practitioner tem como tema principal a norma ISO 27001 - Seguranca da
Informacao. A Seguranca da Informacao esta relacionada com a proteccdo de todos os activos de
informacao e infra-estruturas de suporte (Tecnoldgico, humanos e financeiros), no sentido de
preservar e rentabilizar o valor que possuem para a organizacao.

O curso ISO/IEC 27001 Practitioner fornece aos participantes os conhecimentos necessarios a fim de obterem
uma compreensdo mais abrangente acerca da norma ISO/IEC 27001, bem como da sua aplicacdo pratica em
situacdes especificas. Um candidato ao titulo de Practitioner - Information Security Officer, quando bem-sucedido
e sob a devida orientacao, devera ser capaz de iniciar a aplicacdo da Norma Internacional, de modo a gerir
eficazmente a seguranca da informacao (estando também dependente do tipo de situacdes do mundo real).

O curso inclui o respetivo exame de certificacao. O prazo para realiza¢do do exame é de 6 meses, apds a
data de término do curso. Saiba mais em Centro de Exames.

Destinatarios

e Gestores internos e pessoal envolvido na implementacao, manutencao e funcionamento de um Sistema de
Gestao de Seguranca da Informacao (ISMS) numa organizagao;

e Consultores externos que apoiam a implementacao, manutencao e funcionamento de um Sistema de
Gestdo de Seguranca da Informacao (ISMS) numa organizacao;

e Auditores internos que necessitam de ter conhecimento pratico sobre a norma.

Objetivos

e Aplicar os principios da politica relativa ao Sistema de Gestdo de Seguranca da Informacdo (ISMS), bem


https://galileu.pt/exames/

como o seu ambito, objetivos e processos em contexto organizacional;

e Aplicar os principios da gestdo de riscos, incluindo a identificacdo, a analise e a avaliacao de riscos, e
propor tratamentos e controlos adequados a reducao do risco de seguranca da informacao, e ainda apoiar
0s objetivos de negdcio e melhorar a seguranca da informacao;

e Analisar e avaliar os tratamentos e controlos dos riscos implementados, de modo a verificar a eficacia dos
mesmos e a identificar oportunidades de melhoria continua;

e Analisar e avaliar a eficacia do Sistema de Gestao de Seguranca da Informacdo através do processo de
auditoria interna e da revisdo de gestdo, de modo a melhorar continuamente a adequacdo e a eficacia do
Sistema de Gestao de Seguranca da Informacao;

e Compreender, criar, aplicar e avaliar a adequacdo e a eficacia da informacao documentada e dos registos
exigidos pela norma ISO/IEC 27001;

e |dentificar e aplicar ac0es corretivas apropriadas a manutencao da conformidade do Sistema de Gestao de
Seguranca da Informacao com a norma ISO/IEC 27001.

Condicoes

>Para particulares

* 10% do valor total pago no ato da inscricdo; restante valor até 7 dias antes do inicio do curso.

* Formandos nao residentes em Portugal: pagamento de 50% no ato da inscricdo.

* Possibilidade de pagamento em até 12 prestacdes mensais sem juros via Cofidis Pay (até 2.500€, sujeito a
aprovacao).

* Possibilidade de beneficiar do Cheque Formacao+Digital até 750€ (conforme elegibilidade).

* Isencao de IVA para particulares.

>Para empresas

* Empresas nacionais: pagamento a 30 dias, contra fatura (acresce IVA a taxa legal em vigor).

* Empresas da UE e fora da UE: valores isentos de IVA e pagamento a pronto.

Pré-requisitos

¢ O candidato devera ter passado a Foundation Qualification.

Programa

¢ Introduction and background

e Preparing for the ISMS

e Planning and Operating the ISMS
e Controls (part 1)

e Controls (part 2)

¢ Introduction and background
e Preparing for the ISMS



¢ Planning and Operating the ISMS
e Controls (part 1)
e Controls (part 2)



