GGALILEU

AZ-104: Microsoft Azure Administrator
Microsoft - Azure Apps & Infrastructure

e Nivel: Intermédio
e Duracao: 28h

Sobre 0 curso

O presente curso ensina Profissionais de Tl a gerir as suas subscricdes do Azure, a proteger identidades, a
administrar a infraestrutura, a configurar o funcionamento em rede virtual, a ligar sites Azure a sites on-
premises, a gerir o tréfego de rede, a implementar solu¢des de armazenamento, a criar e a escalar maquinas
virtuais, a implementar aplicacdes web e contentores, a fazer cépias de seguranca e a partilhar dados, e a

monitorizar solugoes.

Destinatarios

e Este curso destina-se a Administradores do Azure.

e As tarefas destes correspondem a implementacao, a gestdo e a monitorizacdo de aspetos como a
identidade, a governacao, o armazenamento, a computacao e as redes virtuais num ambiente cloud.

o A frequéncia deste curso possibilitard aos Administradores do Azure que providenciem, dimensionem,
monitorizem e ajustem os recursos conforme seja apropriado.

Objetivos

e Este curso destina-se a Administradores do Azure.

e As tarefas destes correspondem a implementacao, a gestdo e a monitorizacdo de aspetos como a
identidade, a governacao, o armazenamento, a computacao e as redes virtuais num ambiente cloud.

¢ A frequéncia deste curso possibilitard aos Administradores do Azure que providenciem, dimensionem,
monitorizem e ajustem os recursos conforme seja apropriado.

Pré-requisitos

e Administradores em Azure com experiéncia em virtualizacao, redes, identidade e armazenamento.

e Compreensao das tecnologias de virtualizacao on-premises, incluindo maquinas virtuais, funcionamento
em rede virtual e discos virtuais.

e Compreensao das configuracdes de rede, incluindo TCP/IP, Domain Name System (DNS), redes privadas



virtuais (VPNs), firewalls e tecnologias de encriptacao.

e Compreensao dos conceitos do Active Directory, como utilizadores, grupos e controlo de acesso baseado
em funcoes.

e Compreensao das abordagens de resiliéncia e de recuperacao apds desastre, incluindo cépias de
seguranca e operacOes de restauro.

Programa

e Administracao de Identidade

e Administracao de Governanca e Conformidade
e Administracao de Recursos do Azure

¢ Redes Virtuais

e Administrar Conectividade entre Sites

e Administrar Trafego de Rede

e Administrar Maquinas Virtuais do Azure

e Administrar Opcdes de Computacao PaaS
e Administrar Armazenamento no Azure

e Administrar Protecao de Dados

e Administrar Monitorizacao

Administracao de Identidade

e Compreender o Microsoft Entra ID

e Criar, configurar e gerir identidades

e Laboratério - Gerir Identidades do Entra ID
o Tarefa 1: Criar e configurar contas de utilizador
o Tarefa 2: Criar grupos e adicionar membros

Administracao de Governanca e Conformidade

e Descrever 0s componentes arquitetdnicos principais do Azure
Iniciativas de Politica do Azure

Proteger os recursos do Azure com controlo de acesso baseado em funcdes do Azure (Azure RBAC)

Laboratério - Gerir Subscricdes e RBAC
o Tarefa 1: Implementar grupos de gestao
o Tarefa 2: Rever e atribuir um papel do Azure pré-definido
o Tarefa 3: Criar um papel RBAC personalizado
o Tarefa 4: Monitorizar atribuicOes de papel com o Log de Atividade

Laboratério - Gerir a Governanca via Politica do Azure
o Tarefa 1: Criar e atribuir etiquetas através do portal do Azure
o Tarefa 2: Impor etiquetagem através de uma Politica do Azure
o Tarefa 3: Aplicar etiquetagem através de uma Politica do Azure
o Tarefa 4: Configurar e testar bloqueios de recursos

Administracao de Recursos do Azure



e Configurar Recursos do Azure com o Portal Azure, PowerShell e a CLI
e Implementar recursos do Azure com modelos
e Laboratério - Gerir Recursos do Azure Utilizando Modelos ARM
o Tarefa 1: Criar um modelo do Gestor de Recursos do Azure
o Tarefa 2: Editar um modelo do Gestor de Recursos do Azure e redeploy o modelo
o Tarefa 3: Configurar o Cloud Shell e implementar um modelo com o PowerShell do Azure
o Tarefa 4: Implementar um modelo com a CLI
o Tarefa 5: Implementar um disco gerido utilizando o Azure Bicep

Redes Virtuais

e Configurar Redes Virtuais
e Configurar Grupos de Seguranca de Rede (NSGs)
e Hospedar dominios no Azure DNS
e Laboratério - Implementar Redes Virtuais
o Tarefa 1: Criar uma rede virtual com sub-redes utilizando o portal
o Tarefa 2: Criar uma rede virtual e sub-redes utilizando um modelo
o Tarefa 3: Criar e configurar a comunicacao entre um Grupo de Seguranca de Aplicacdes e um Grupo
de Seguranca de Rede
o Tarefa 4: Configurar zonas DNS publicas e privadas no Azure

Administrar Conectividade entre Sites

e Configurar Emparelhamento de VNet
e Gerir e controlar o fluxo de trafego com rotas
e Laboratério - Implementar Conectividade entre Sites
o Tarefa 1: Criar uma maquina virtual e uma rede virtual

o

Tarefa 2: Criar uma maquina virtual em uma rede virtual diferente

o

Tarefa 3: Usar o Network Watcher para testar a conexao entre maquinas virtuais

[¢]

Tarefa 4: Configurar o emparelhamento de rede virtual entre redes virtuais

[¢]

Tarefa 6: Criar uma rota personalizada
Administrar Trafego de Rede

e Introducao ao Azure Load Balancer

¢ Introducao ao Application Gateway

e Introducao ao Network Watcher

e Laboratério - Implementar Gestdo de Trafego
o Tarefa 1: Usar um modelo para provisionar uma infraestrutura
o Tarefa 2: Configurar um Azure Load Balancer
o Tarefa 3: Configurar um Application Gateway no Azure

Administrar Mdquinas Virtuais do Azure

e Introducdo as Maquinas Virtuais do Azure
e Configurar a Disponibilidade da Maquina Virtual
e Laboratério - Gerir Maquinas Virtuais



o Tarefa 1: Implementar maquinas virtuais resilientes a zonas utilizando o portal do Azure
o Tarefa 2: Gerir a escalabilidade de computacdo e armazenamento para maquinas virtuais
o Tarefa 3: Criar e configurar Conjuntos de Escalabilidade de Maquinas Virtuais do Azure

o Tarefa 4: Escalar Conjuntos de Escalabilidade de Maquinas Virtuais do Azure

Administrar Opcoes de Computacao PaaS

e Configurar Planos de Servico de Aplicativos do Azure

Configurar Servicos de Aplicativos do Azure

Configurar Aplicacbes de Instancias de Container do Azure

Laboratério - Implementar Web Apps
o Tarefa 1: Criar e configurar um web app do Azure
o Tarefa 2: Criar e configurar um slot de implementacao
o Tarefa 3: Configurar definicdes de implementacao de web app
o Tarefa 4: Trocar slots de implementacao

Laboratério - Implementar Instancias de Container do Azure
o Tarefa 1: Implementar uma Instancia de Container do Azure utilizando uma imagem Docker
o Tarefa 2: Testar e verificar a implementacdo de uma Instancia de Container do Azure

Laboratério - Implementar Aplicacdes de Container do Azure
o Tarefa 1: Criar e configurar um App de Container do Azure e ambiente
o Tarefa 2: Testar e verificar a implementacao do App de Container do Azure

Administrar Armazenamento no Azure

e Configurar Contas de Armazenamento
e Configurar Blob Storage

Configurar Seguranca de Armazenamento
e Configurar Azure Files

Laboratério - Gerir Azure Storage
o Tarefa 1: Criar e configurar contas de armazenamento do Azure
o Tarefa 2: Criar e configurar armazenamento seguro de blobs
o Tarefa 3: Criar e configurar armazenamento seguro de arquivos Azure

Administrar Protecao de Dados

¢ Introducao ao Azure Backup
e Proteger maquinas virtuais utilizando o Azure Backup
e Laboratério - Implementar Protecdo de Dados
o Tarefa 1: Usar um template para provisionar uma infraestrutura

[¢]

Tarefa 2: Criar e configurar um cofre de Servicos de Recuperacao

[¢]

Tarefa 3: Configurar backup a nivel de maquina virtual do Azure

[¢]

Tarefa 4: Monitorizar o Azure Backup

o

Tarefa 5: Habilitar a replicagdo de maquina virtual
Administrar Monitorizacao

e Introducao ao Azure Monitor



e Melhorar a resposta a incidentes com alertas no Azure
e Analisar a infraestrutura utilizando os logs do Azure Monitor
e Laboratdrio - Implementar Monitorizacao

[¢]

Tarefa 1: Usar um template para provisionar uma infraestrutura

[¢]

Tarefa 2: Criar um alerta

[¢]

Tarefa 3: Configurar notificacdes de grupo de agdes

o

Tarefa 4: Acionar um alerta e confirmar que estda funcionando

o

Tarefa 5: Configurar uma regra de alerta

[¢]

Tarefa 6: Utilizar consultas de logs do Azure Monitor



