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Com certificacao

¢ Nivel: Avancado
e Duracao: h

Sobre 0 curso

O curso Implementing and Operating Cisco Enterprise Network Core Technologies (ENCOR) v1.2 da-
lhe o conhecimento e as competéncias de que necessita para configurar, fazer troubleshooting em e

gerir redes empresariais com e sem fios.&nbsp

Ird igualmente aprender a implementar principios de seguranca, a implementar automatizacdo e programacao
numa rede empresarial e a sobrepor design de rede utilizando solucées SD-Access e SD-WAN.

Certificacao:

e Certificacdo associada: CCNP Enterprise, CCIE Enterprise Infrastructure, CCIE Enterprise Wireless
e Exame associado: 350-401 ENCOR

Este curso inclui:

Duracao do acesso: 180 dias
Labs
Formacao personalizada

Formacao por video

Créditos de Continuing Education: 64

Destinatarios

e Engenheiros de rede de nivel intermédio

e Administradores de rede

e Técnicos de suporte de rede



e Técnicos de suporte técnico

Objetivos
Apos fazer este curso, devera conseguir:

e |lustrar o modelo e a arquitetura de design de rede hierarquica utilizando as camadas de acesso,
distribuicdo e nucleo

e Comparar e contrastar os varios mecanismos e operacao de comutacdo de hardware e software, ao definir
a memoédria enderecavel de conteldo terndrio (TCAM) e a meméria enderecavel de contelido (CAM),
juntamente com os conceitos de comutacao de processo, comutacao rapida e Cisco Express Forwarding

e Troubleshooting em conectividade de Camada 2 utilizando VLAN e entroncamento

¢ Implementacao de redes comutadas redundantes utilizando Spanning Tree Protocol

¢ Troubleshooting em agregacao de links utilizando Etherchannel

e Descrever as funcionalidades, métricas e conceitos de selecdo de caminho do Enhanced Interior Gateway
Routing Protocol (EIGRP)

e Implementacao e otimizacao de Open Shortest Path First OSPFv2 e OSPFv3, incluindo adjacéncias, tipos de
pacotes e areas, sumarizacao e filtragem de rotas para IPv4 e IPv6

e Implementacdo do encaminhamento entre dominios do External Border Gateway Protocol (EBGP), selecao
de caminho e rede com conexao simples e dupla

e Implementacdo de redundancia de rede usando protocolos, incluindo Hot Standby Routing Protocol (HSRP)
e Virtual Router Redundancy Protocol (VRRP)

e Implementar a ligacdo a Internet dentro do Enterprise utilizando a traducao de enderecos de rede (NAT)
estatica e dinamica

e Descrever a tecnologia de virtualizacdo de servidores, switches e os varios dispositivos e componentes de
rede

¢ Implementar tecnologias de sobreposicao como Virtual Routing and Forwarding (VRF), Generic Routing
Encapsulation (GRE), VPN, e Location Identifier Separation Protocol (LISP)

e Descrever os componentes e conceitos de rede sem fios, incluindo radiofrequéncia (RF) e caracteristicas
da antena, e definir os padrdes sem fios especificos

e Descrever 0s varios modelos de implantacdo sem fio disponiveis, incluindo implantacdes de pontos de
acesso (AP) auténomos e projetos baseados na cloud dentro da arquitetura centralizada do Cisco Wireless
LAN Controller (WLC)

e Descrever roaming sem fios e servicos de localizacao

e Descrever como é que 0s AP comunicam com os WLC para obter software, configuracdes e gestao
centralizada

e Configurar e verificar a autenticacao de cliente sem fios do Extensible Authentication Protocol (EAP),
WebAuth e Pre-shared Key (PSK) num WLC

e Troubleshooting em problemas de conectividade do cliente sem fios utilizando vérias ferramentas
disponiveis

e Troubleshooting em redes empresariais utilizando servicos como Network Time Protocol (NTP), Simple
Network Management Protocol (SNMP), Cisco Internetwork Operating System (Cisco IOS®) IP Service Level



Agreements (SLA), NetFlow e Cisco IOS Embedded Event Manager

Pré-requisitos

Conhecimento e competéncias que deve possuir antes de fazer este curso:

¢ Implementacao de redes LAN empresariais
e Conhecimento bdsico sobre encaminhamento empresarial e conectividade sem fios

e Conhecimento basico sobre scripting Python

Metodologia

e-Learning

Programa

e Andlise da arquitetura de rede empresarial Cisco

e Compreensao de caminhos de comutacao Cisco

¢ Implementacao de conectividade LAN no campus

e Construcao de topologia comutada redundante

e Implementacao da agregacao de porta da Camada 2
e Compreensao do EIGRP

¢ Implementacao de OSPF

e Otimizacdo de OSPF

e Explorar EBGP

e Implementacao da redundancia de rede



Implementacao de NAT

Introducao de técnicas e protocolos de virtualizacao

Compreensao de interfaces e redes privadas virtuais

Compreensdo de principios sem fios

Andlise de opcdes de implantagdo sem fios

Compreender servicos de localizacao e roaming sem fios

Andlise da operacao de AP sem fios

Compreensao de autenticacao de cliente sem fios

Fazer troubleshooting em conectividade de cliente sem fios

Introducao a protocolos multicast (auto-aprendizagem)

Introducao a QoS (auto-aprendizagem)

Implementagao de servicos de rede

Utilizacdo de ferramentas de andlise da rede

Implementacao de seguranca de infraestrutura

Implementacao de controlo de acesso seguro

Compreensao da arquitetura de seguranca da rede empresarial (auto-aprendizagem)

Exploracao de automatizacao e garantia utilizando o Cisco DNA Center (auto-aprendizagem)

Andlise da solucdo Cisco SD-Access (auto-aprendizagem)

Compreensdo dos principios de funcionamento da solucdo Cisco SD-WAN (auto-aprendizagem)

Compreensdo das nocles bdsicas sobre programacdo Python (auto-aprendizagem)

Introducao a protocolos de programacao de redes (auto-aprendizagem)

Introducao de API no Cisco DNA Center e vManage (auto-aprendizagem)



Andlise da arquitetura de rede empresarial Cisco

Modelo da arquitetura empresarial Cisco

e Principios basicos do design de LAN em campus

Design tradicional de camadas multinivel em campus

Design da camada de distribuicao em campus

Compreensdo de caminhos de comutacao Cisco

e QOperacao de comutacao da Camada 2

e Plano de controlo e dados

e Mecanismos de comutacao Cisco

Implementacao de conectividade LAN no campus

e Rever VLAN

e Entroncamento com 802.1Q

e Encaminhamento inter-VLAN

Construcao de topologia comutada redundante

Visao geral do Spanning-Tree Protocol

Operacao do Spanning-Tree Protocol

Tipos e funcionalidades de Spanning-Tree Protocols

Varios Spanning Tree Protocols

PortFast e BPDU



Implementacao da agregacao de porta da Camada 2

Necessidade de EtherChannel

Interacdes do modo EtherChannel

e Diretrizes de configuracao do EtherChannel de Camada 2

Opcoes de balanceamento de carga do EtherChannel

Troubleshooting de problemas do EtherChannel

Compreensao do EIGRP

Funcionalidades do EIGRP

Transporte fidvel do EIGRP

Estabelecimento de Neighbour Adjacency do EIGRP

Métricas do EIGRP

Selecdo de caminho do EIGRP

Explorar selecao de caminho do EIGRP

Explorar partilha e balanceamento de carga do EIGRP

EIGRP para IPv6

Comparar protocolos de encaminhamento EIGRP e OSPF

Implementacao de OSPF

e Descrever OSPF

e O processo OSPF



OSPF Neighbor Adjacencies

Construcao de uma base de dados Link-State

Tipos de LSA do OSPF

Comparar OSPF de area Unica e multidrea

Estrutura de areas do OSPF

Tipos de redes do OSPF

Otimizacao de OSPF

Custo do OSPF

Beneficios da sumarizacdo de rotas no OSPF

Ferramentas de filtragem de rotas no OSPF

CompararOSPFv2 e OSPFv3

Explorar EBGP

e Encaminhamento entre dominios com BGP

Operacdes BGP

Tipos de relagdes BGP Neighbor

Selecao de caminho BGP

Atributos de caminhos BGP

Implementacdo da redundancia de rede

e Necessidade de redundancia de gateway predefinido



e Definir FHRP

e Funcionalidades avancadas do HSRP

e Funcionalidade de alta disponibilidade do Cisco Switch

Implementacao NAT

Definir traducao de enderecos de rede

Tipos de endereco NAT

Explorar implementacdes NAT

Interface virtual NAT

Introducao de técnicas e protocolos de virtualizacao

Virtualizacdo de servidores

Necessidade de virtualizacao de redes

Visao geral do isolamento de caminho

Introducao ao VRF

Introducao ao Generic Routing Encapsulation

Compreensao de interfaces e redes privadas virtuais

Tecnologias VPN site a site

Visao geral de IPSec VPN

IPSec: IKE

Modos IPsec



¢ Tipos de VPN IPsec

e Cisco I0S VTI

Compreensao de principios sem fios

Explicar principios de RF

Descrever Watts e decibéis

e Descrever caracteristicas de antenas

e Descrever normas IEEE sem fios

Identificar funcdes de componentes sem fios

Analise de opcoes de implantacdao sem fios

¢ Visdo geral da implantacdo sem fios

e Descrever implantacdo de ponto de acesso auténomo

e Descrever implantacao centralizada do Cisco WLC

e Descrever implantagao de FlexConnect

e Implantacao da cloud e os seus efeitos em redes corporativas

e Descrever solucao Meraki baseada na cloud

e Opcoes de implantacao do controlador Cisco Catalyst 9800 Series

e Descrever Cisco Mobility Express

Compreender servicos de localizacao e roaming sem fios

¢ \isdo geral de roaming sem fios



Dominios e grupos de mobilidade

Tipos de roaming sem fios

Descrever servicos de localizacao

Analise da operacao de AP sem fios

Pré-configuracao universal de AP

Explorar o processo de detecao de controlador

Descrever falha de AP

Explicar alta disponibilidade

Explorar modelos de AP

Compreensao de autenticacao de cliente sem fios

Métodos de autenticacao

Autenticacdo de chave pré-partilhada (PSK)

Visao geral da autenticacao 802.1X de utilizador

Autenticacao PKl e 802.1X baseada em certificados

Introdugao ao protocolo de autenticacao extensivel

EAP-Transport Layer Security (EAP-TLS)

Protocolo de autenticacdo extensivel protegida

EAP-FAST

Acesso de convidado com Web Auth



Fazer troubleshooting em conectividade de cliente sem fios

Visao geral de ferramentas de troubleshooting sem fios

e Andlise do espectro

e Digitalizagao Wi-Fi

e Andlise de pacotes

e Cisco AlreOS GUI e ferramentas CLI

e Cisco Wireless Config Analyzer Express

¢ Visdo geral de problemas comuns da conectividade do cliente sem fios

e Conectividade de cliente para AP

¢ Configuracao de WLAN

e Configuracao de infraestrutura

Introducao a protocolos multicast (auto-aprendizagem)

Visao geral de multicast

Protocolo de gestdo de grupos de Internet

Arvores de distribuicdo multicast

Encaminhamento de IP Multicasting

Rendezvous Point

Introducao a QoS (auto-aprendizagem)

e Compreender o impacto das aplicacles de utilizadores na rede



¢ Necessidade de Quality of Service (QoS)

e Descrever mecanismo de QoS

e Definir e interpretar uma politica de QoS

Implementacao de servicos de rede

e Compreensao do protocolo de tempo para redes/li&gt

Servicos de registo

Protocolo simples de gestao de redes

Introducao ao NetFlow

NetFlow flexivel

Compreensao do Cisco I0S Embedded Event Manager

Utilizacao de ferramentas de andlise da rede

Conceitos de troubleshooting

Procedimentos de troubleshooting na rede: Visao geral

Procedimentos de troubleshooting na rede: Estudo de caso

Diagnéstico basico de hardware

Comandos Show filtrados

Cisco I0OS IP SLAs

Visao geral do Switched Port Analyzer (SPAN)

SPAN remoto (RSPAN)



e Encapsulated Remote Switched Port Analyzer (ERSAPN)

e Visdo geral de ferramentas de captura de pacotes Cisco

Implementacao de seguranca de infraestrutura

¢ Visdao geral de ACL

e ACL Wildcard Masking

e Tipos de ACL

e Configurar listas de acesso numeradas

e Utilizar ACL para filtrar o trafego de rede

e Aplicar ACL a interfaces

¢ Listas de acesso nomeadas configuradas

e Visao geral do plano de controlo

e Fiscalizacao do plano de controlo

Implementacao de controlo de acesso seguro

Protecao de acesso a dispositivo

Visao geral da estrutura AAA

Beneficios da utilizacdo de AAA

Opcoes de autenticacao

RADIUS e TACACS+

Ativacdo de AAA e configuracdo de utilizador local para contingéncia



e Configuracao de RADIUS para consola e acesso VTY

e Configuracao de TACACS+ para consola e acesso VTY

e Configurar Autorizacao e Contabilizacao

Compreensao da arquitetura de seguranca da rede empresarial (auto-aprendizagem)

Explorar Threatscape

¢ Sistemas de prevencao de intrusao

e Redes privadas virtuais

e Seguranca de conteldos

e Registo

e Seguranca de endpoint

e Firewalls pessoais

e Antivirus e Antispyware

e Aplicacao da politica de endpoint centralizado

e Cisco AMP para endpoints

e Conceitos de firewall

e TrustSec

e MACsec

e Gestao de identidade

e 802.1X para autenticagao de endpoint com e sem fios



¢ Bypass de autenticagao MAC

e Autenticacao Web

Exploracao de automatizacao e garantia utilizando o Cisco DNA Center (auto-aprendizagem)

Necessidade de transformacao digital

e Arquitetura da rede digital Cisco

Rede baseada em intencao Cisco

Cisco DNA Center

Cisco DNA Assurance

Fluxo de trabalho da automatizacao do Cisco DNA Center

Fluxo de trabalho do Cisco DNA Assurance

Analise da solucao Cisco SD-Access (auto-aprendizagem)

Necessidade do Cisco SD-Access

Visao geral do acesso definido por software

Plano de controlo do Cisco SD-Access Fabric baseado em LISP

Plano de controlo do Cisco SD-Access Fabric baseado em VXLAN

Plano de controlo do Cisco SD-Access Fabric baseado em Cisco TrustSec

Componentes do Cisco SD-Access Fabric

Funcao do Cisco ISE e Cisco DNA Center no SD-Access

Integracao sem fios do Cisco SD-Access



e Campus tradicional que interopera com o Cisco SD-Access

Compreensao dos principios de funcionamento da solucao Cisco SD-WAN (auto-aprendizagem)

Necessidade de redes definidas por software para WAN

Componentes de SD-WAN

Plano de orquestracao de SD-WAN

Plano de gestao de SD-WAN

Plano de controlo de SD-WAN

Plano de dados de SD-WAN

Automatizacdo e analise de SD-WAN

Compreensao das noc¢oes basicas sobre programacao Python (auto-aprendizagem)

e Descrever conceitos Python

e Tipos de dados String

Tipos de dados NUmeros

Tipos de dados booleanos

Escrita de scripts e execucao

Analisar cédigo

Introducao a protocolos de programacao de redes (auto-aprendizagem)

¢ Gestao de configuracao

e Evolucao da gestao de dispositivos e programacao



Formatos de codificacdo de dados

Modelos de dados

Model Driven Programmability Stack

Descrever YANG

REST

NETCONF

Explicar NETCONF e YANG

Descrever o protocolo RESTCONF

Visao geral dos sistemas Cisco 10S XE e 10S XR

Introducao de API no Cisco DNA Center e vManage (auto-aprendizagem)

Interfaces de programacao de aplicacoes

Cddigos de resposta e resultados de APl REST

Seguranca de AP| REST

APl em DNA-Center

API REST em vManage



