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Sobre o curso

Aprenda os fundamentos para implementar e gerir um Sistema de Gestão da Segurança da
Informação (ISMS) baseado na ISO/IEC 27001.

 

As ameaças e ataques à segurança da informação aumentam e evoluem continuamente. A melhor forma de
defesa passa pela implementação e gestão adequadas de controlos de segurança da informação e de melhores
práticas. A segurança da informação constitui também uma exigência fundamental de clientes, legisladores e
outras partes interessadas.

O curso ISO/IEC 27001:2022 Foundation permite aprender os fundamentos para implementar e gerir um ISMS
conforme definido nesta norma.

Durante este curso, será possível compreender os diferentes módulos do ISMS, incluindo políticas de ISMS,
procedimentos, medições de desempenho, compromissos da gestão, auditorias internas, revisões pela gestão e
melhoria contínua.

Após a conclusão do curso, poderá realizar o exame e candidatar-se à certificação “PECB Certificate Holder in
ISO/IEC 27001:2022 Foundation”. Um certificado PECB Foundation demonstra que compreendeu as
metodologias, requisitos, estruturas e abordagem de gestão fundamentais.

Este curso eLearning é ministrado por formadores experientes de todo o mundo. O curso é dividido em secções e
subsecções de vídeo. Os vídeos incluem animações que apoiam o conteúdo apresentado pelo formador — as
animações correspondem às secções fornecidas no formato tradicional de formação. Para manter os
participantes envolvidos, foram integrados questionários nos cursos eLearning.

 

Exame

O exame PECB ISO/IEC 27001 Foundation cumpre os requisitos do Programa de Exame e Certificação da
PECB (ECP). Abrange os seguintes domínios de competência:



Domínio 1: Princípios e conceitos fundamentais de um Sistema de Gestão da Segurança da Informação
(ISMS)
Domínio 2: Sistema de Gestão da Segurança da Informação (ISMS)

 

Certificação

Após a aprovação no exame, poderá candidatar-se a uma das certificações apresentadas. O certificado será
emitido após o cumprimento de todos os requisitos associados à certificação selecionada.

 

Este curso inclui:

Exame de certificação.
Acesso a material do curso com mais de 200 páginas de informação e exemplos práticos.
Declaração com 14 créditos CPD (Desenvolvimento Profissional Contínuo) aos participantes
que concluirem o curso.
Possibilidade de repetir gratuitamente o exame em caso de reprovação, no prazo de 12 meses após a
primeira tentativa.

Toda a documentação, videos e exame de certificação encontra-se em inglês.

Destinatários

Gestores e consultores que pretendem aprofundar conhecimentos em Segurança da Informação
Profissionais que desejam familiarizar-se com os requisitos da ISO/IEC 27001:2022 para um ISMS
Indivíduos responsáveis por atividades de Segurança da Informação nas suas organizações
Indivíduos que pretendem seguir uma carreira em Segurança da Informação

Objetivos

Descrever os principais conceitos, princípios e definições da gestão da segurança da informação
Explicar os principais requisitos da ISO/IEC 27001:2022 para um sistema de gestão da segurança da
informação (ISMS)
Identificar abordagens, métodos e técnicas utilizados na implementação e gestão de um ISMS

Condições

Para particulares
• 10% do valor total pago no ato da inscrição; restante valor até 7 dias antes do início do curso.
• Formandos não residentes em Portugal: pagamento de 50% no ato da inscrição; restante valor até 7 dias antes



do início do curso.
• Possibilidade de pagamento faseado.
• Possibilidade de beneficiar do Cheque Formação+Digital até 750€ (conforme elegibilidade).
• Isenção de IVA para particulares.
Para empresas
• Empresas nacionais: pagamento a 30 dias, contra fatura (acresce IVA à taxa legal em vigor).
• Empresas da UE e fora da UE: valores isentos de IVA e pagamento a pronto.

Pré-requisitos

Não existem pré-requisitos para participar neste curso.

Todos os conteúdos do curso e exame encontram-se em inglês

Metodologia

O curso e-learning é disponibilizado através da plataforma MyPECB. Após efetuarem o login com a conta PECB, os
formandos podem navegar pelas diferentes secções do curso de e-learning.

Para além de incluírem o conteúdo do curso em formato de vídeo, os formandos têm também acesso ao material
habitual do curso de formação em formato editável (dependendo do curso, poderão ainda estar disponíveis o
estudo de caso, os exercícios e as respetivas chaves de correção). Além das aulas e dos materiais de formação,
foram integrados quizzes na plataforma MyPECB, de forma a garantir que os cursos de e-learning são o mais
interativos possível.

Programa

Objetivos e estrutura do curso de formação
Normas e enquadramentos regulamentares
Sistema de Gestão da Segurança da Informação (ISMS)
Conceitos e princípios fundamentais de segurança da informação
Compreensão da organização e do seu contexto
Liderança
Planeamento
Suporte
Operação
Avaliação de desempenho
Melhoria
Controlos de segurança da informação
Encerramento da formação

Objetivos e estrutura do curso de formação



Normas e enquadramentos regulamentares
Sistema de Gestão da Segurança da Informação (ISMS)
Conceitos e princípios fundamentais de segurança da informação
Compreensão da organização e do seu contexto
Liderança
Planeamento
Suporte
Operação
Avaliação de desempenho
Melhoria
Controlos de segurança da informação
Encerramento da formação


