GGALILEU

Cybersecurity Analyst
Infrastructure - Ciberseguranca
Com certificacdo

¢ Nivel: Intermédio
e Duracao: 119h

Sobre 0 curso

Esta Academia foi projetada para formar profissionais capazes de utilizar de técnicas inovadoras de
monitorizacao, investigacao, andlise, prevencao e resposta a incidentes e recuperacao de desastres.

Os formandos vao poder adquirir conhecimentos nas principais das tendéncias atuais que afetam o dia a dia dos
analistas de seguranca. Assim como desenvolverem competéncias para monitorizar e detectar proativamente
atividades maliciosas utilizando os métodos e ferramentas atuais, como threat intelligence, sistemas de
informacao e gestdo de eventos de seguranca (SIEM) e resposta orquestrada a ameacas e automatizacao
(SOAR).

Razoes para frequentar esta Academia?

e Os melhores profissionais certificados do mercado como formadores.
e 1 Certificacao reconhecida internacionalmente.
e Formacao qualificada

Inclui a Certificacao:

e CompTIA Cybersecurity Analyst+

Saidas Profissionais:

e Analista de Ciberseguranca
e Especialista de Ciberseguranca
e Arquiteto de ciberseguranca



Diagndstico de Conhecimentos:

e Faca a nossa avaliacao gratuita para verificar se detém os conhecimentos base para garantir uma boa

aprendizagem neste curso

Destinatarios

e Profissionais de ciberseguranca
¢ Arquitetos e administradores de redes
e Administradores de sistemas seniores

Objetivos

¢ Andlise avancada de ameacas cibernéticas:

Desenvolver competéncias avancadas em analise de ameacas, capacitando os formandos a identificarem
e avaliarem eficientemente possiveis ataques, bem como a responder de forma proativa a incidentes de
segurancga.

¢ Implementacao de estratégias de defesa:

Capacitar os profissionais a projetar e implementar estratégias robustas de defesa cibernética. Isso inclui a
compreensao detalhada das melhores praticas de seguranca, politicas de controle de acesso,
monitoramento de rede e utilizacao eficaz de ferramentas de seguranca.

¢ Resposta a incidentes e recuperacao de dados:

Fornecer conhecimentos especializados em resposta a incidentes cibernéticos, preparando os formandos
para lidar com situacdes de emergéncia de maneira eficaz. Isso envolve a identificacdo rapida de
ameacas, contencao, erradicacao e recuperacao de sistemas comprometidos.

e Desenvolvimento de competéncias em ferramentas analiticas e tecnologias emergentes:
Proporcionar uma compreensao aprofundada e pratica de ferramentas analiticas e tecnologias
emergentes no campo da seguranca cibernética. Isso inclui o uso eficaz de inteligéncia artificial, machine
learning e andlise de big data para aprimorar a deteccao de ameacas e fortalecer as defesas digitais.

Ao atingir estes objetivos, os participantes da Academia Cybersecurity Analyst estarao preparados para
desempenhar papéis cruciais na protecdo de sistemas e dados, contribuindo para a seguranca global da
informacao em ambientes corporativos e organizacionais.

Condicoes

e Taxa de inscricao: 290€, dedutivel no valor total do curso.

e Formandos nao residentes no territdrio nacional, terdo de efetuar um pagamento de 50% do valor total da
propina no momento da inscricao.

e Inscricdes a titulo particular de pessoas que se encontrem em situacao de desemprego, beneficiam de um
desconto de 10%, mediante apresentacdo de comprovativo da situacao atual (ndo acumuldvel com outras
campanhas em vigor).


https://forms.office.com/pages/responsepage.aspx?id=xzyOtZ084kWvI2UmuXxjlWif6htpD05LlP4_lEIhjx9UM0hZRTdQNVROT0ROSlQ1OEZZSlhFVzRPWS4u&route=shorturl

e Condicdes especiais para Alumni de Academias ou Pds-graduacdes GALILEU.
¢ Os valores apresentados nao incluem IVA. Isencao do valor do IVA a particulares.

Modalidades de Pagamento

¢ Pronto pagamento: Liquide o valor total do curso no momento da inscricao e beneficie de um desconto
adicional de 5%.

e Pagamento faseado sem juros: Liquide a taxa de inscricdo e divida o valor restante em até 4 mensalidades
diretamente connosco, sem juros ou custos associados.

Desconto - Profissionais em situacao de desemprego

¢ 10% de desconto vdlido para inscricdes a titulo particular de pessoas que se encontrem em
situacao de desemprego, para o efeito, serd solicitado documento comprovativo da situacao atual
- Ndo acumuldvel com outras campanhas em vigor.

Pré-requisitos

e Conhecimentos de Inglés técnico: é aconselhdvel que o formando seja capaz de compreender manuais
técnicos na lingua inglesa;

e Conhecimentos técnicos em ethical hacking e testes de penetra¢do equivalentes ao que sao abordados na
Academia Penetration Testing;

e O percurso ndo apresenta quaisquer pré-requisitos a nivel de habilitacdes académicas ou experiéncia
profissional.

Metodologia

e Constituido por médulos de formacao, integrados numa ética de sessdes mistas de teoria e pratica.

e Serdo elaborados exercicios e simulagdes de situacdes praticas garantindo uma aprendizagem mais
eficaz.

e Os contelidos ministrados durante o percurso foram desenvolvidos pela Rumos, em consulta a
organizacdes parceiras, e sao devidamente acompanhados por material didactico, distribuidos aos
participantes.

e Existem ainda, ao longo da Academia, momentos de autoestudo onde serao facultados guides, ou
materiais, que servirao como um roteiro valioso durante a jornada individual de aprendizagem do
formando.

Composicao:

e 119 Horas de Formacao

6 AcOes de Formacao Tl

1 Acao de Preparacao para Exame
1 Exame de Certificagao: CS0-003
Momento de auto-estudo



Exame de Certificacao:

e O exame de certificacao devera preferencialmente ser realizado no final do respetivo médulo de
formacao;

¢ A data é sugerida pela Rumos, no entanto, a marcacao é feita pelo formando no momento em que se
sentir preparado para tal;

e A marcacao deve ser efetuada com 10 dias Uteis de antecedéncia a data pretendida;

e O exames tem de ser realizado até 6 meses apds a data de fim da formacado.

Programa

e Autoestudo dedicado a Fundamentos de Python

e Seguranca no desenvolvimento de Software

e Wi-Fi Best Practices

e Cloud Security

e Offensive Penetration Testing Services

e CompTIA Cybersecurity Analyst + CertPrep (CySA+)

¢ Hand-on-Labs: SIEM and SOAR

e APE: Acao de Preparacao para Exame CompTIA CySA+
e Capture the Flag - CTF

Autoestudo dedicado a Fundamentos de Python

Neste momento de autoestudo, os formandos vao ter a oportunidade de aprender os fundamentos da linguagem
Python.

Seguranca no desenvolvimento de Software (17,5h)

Este médulo ird proporcionar uma compreensdo ao nivel do desenvolvimento seguro de software através de uma
analise do ciclo de vida do desenvolvimento de software, integrando praticas seguras de codificacdo, testes de
seguranca e integracao continua de seguranca. Adicionalmente, serdo identificados e discutidos desafios comuns
na construcao de aplicacles seguras.

Programa:

e Understanding Key Security Concepts and Common Threats:

e Explore fundamental security concepts and the most prevalent types of threats.

¢ |dentify various attack vectors such as injection attacks, cross-site scripting (XSS), and sensitive data
exposure.

e Recognizing Defense Techniques and Risk Mitigation:

e Learn techniques to defend against security threats and mitigate risks in software development.

e Understand practices like input validation, secure coding guidelines, and encryption to enhance
application security.

e Understanding the Software Development Lifecycle and Security:

¢ Gain insight into the software development lifecycle and the pivotal role of security at each phase.

e Explore secure coding practices, security testing, and continuous security integration within the software



development process.

Identifying Challenges in Building Secure Applications:

Identify common pitfalls and challenges faced in creating secure applications.

Discuss real-world examples of security vulnerabilities in applications and explore strategies to address
these issues effectively.

Wi-Fi Best Practices (3,5h)

Neste méddulo vamos realcar as boas praticas essenciais para proteger redes sem fios e comunicacdes Bluetooth
e NFC. Vamos comecar com as configuragdes seguras de redes Wi-Fi, destacando a importancia da criptografia
robusta e senhas seguras. Em seguida, exploraremos técnicas de emparelhamento seguro para dispositivos
Bluetooth e protocolos de seguranca NFC, garantindo transacdes seguras. Abordaremos também o uso seguro
dessas tecnologias em espacos publicos, realcando os riscos e as medidas preventivas necessarias.

Programa:

e Wireless Network Security Best Practices

e Bluetooth Security Measures

e NFC (Near Field Communication) Security Protocols
e Securing Wireless Communication in Public Spaces

Cloud Security (10,5h)

Neste médulo serdo explorados os principios fundamentais relacionados com Cloud Computing, abrangendo
conceitos e definicdes essenciais. Este mddulo tem como objetivo dar a conhecer os principais servicos Cloud
disponiveis no mercado, explicar os modelos de responsabilidade partilhada entre fornecedores e utilizadores de
servicos Cloud, bem como analisar os beneficios e riscos inerentes a estas tecnologias. Adicionalmente, serao
abordados os frameworks e as melhores préticas de ciberseguranca para a Cloud, capacitando os formandos a
tomar decisOes informadas e implementar medidas de seguranca eficazes em ambientes Cloud.

Programa:

e Cloud Computing Definition and Concepts

Main Cloud Services and Technologies Landscape

Shared Responsibility in the Cloud

Security Benefits of Cloud Computing

Risks of Cloud Computing

Cloud Cybersecurity Frameworks and Best Practices
Offensive Penetration Testing Services (24,5h)

Neste médulo inteiramente pratico, com 0 acompanhamento do formador, os formandos vao explorar e utilizar
algumas das ferramentas avancadas mais utilizadas em Ethical Hacking de forma a terem um pleno
conhecimento ao nivel do que é feito em Red Teams.

Programa:

e Using the Metasploit Framework



¢ Information Gathering

e Finding Vulnerabilities

e Exploitation

e Password Attacks

e Client-Side Exploitation
e Social Engineering

e Post Exploitation

e Web Application Testing
o Wireless Attack

e Lab: Packet capture

e Lab Packet Injection

e Lab: Rogue Access Point

CompTIA Cybersecurity Analyst+ CertPrep (CySA+) (35h)

Este mddulo estd focado na andlise comportamental as redes para melhorar o estado geral da seguranca,
identificando e combatendo malware e ameacas persistentes avancadas (APTs), resultando numa visibilidade
aprimorada das ameacas numa superficie de ataque alargada. Contribuird para capacitar um profissional de Tl
na defensa proactivamente e melhorar continuamente a seguranca de uma organizacao.

Programa:

e Compreensao da Resposta, do Tratamento e da Gestao de Vulnerabilidades
e Conceitos de Inteligéncia de Ameacas e Caca a Ameacas

e Explicacao de Conceitos Importantes de Arquitetura de Sistemas e Redes

e Compreensao da Melhoria de Processos nas Operacdes de Seguranca

¢ Implementacao de Métodos de Detecao de Vulnerabilidades

e Realizacao de Andlise de Vulnerabilidades

e Comunicacao de Informacdes sobre Vulnerabilidades

e Explicacao de Atividades de Resposta a Incidentes

e Comunicacao de Resposta a Incidentes

e Aplicacao de Ferramentas de Identificacdo de Atividade Maliciosa

¢ Anadlise de Atividades Potencialmente Maliciosas

e Compreensao da Avaliacao de Vulnerabilidades de Aplicacbes

e Ferramentas de Scripting e Conceitos de Analise

e Compreensao de Boas Praticas de Seguranca de Aplicacdes e de Mitigacdo de Ataques

Hand-on Labs: SIEM and SOAR (14h)

Neste médulo, os formandos vao trabalhar num conjunto de exercicios para proporcionar uma compreensdo
abrangente dos Sistemas de Informacao e Gestao de Eventos de Seguranca (SIEM) e Resposta Orquestrada a
Ameacas e Automatizada (SOAR).

Programa:

e SIEM Overview
e Basic SIEM Configuration



Hands-on Lab: Initial SIEM Setup
Advanced Analysis with SIEM

Introduction to SOAR

Hands-on Lab: SIEM and SOAR Integration
Automated Response with SOAR

Best Practices and Case Studies

Acao de Preparacao para Exame CompTIA CySA+ (7h)

Esta sessdo tem como objetivo preparar os formandos no esclarecimento de dividas para o exame CS0-003 que
permitird alcancar a certificacdo CompTIA Cybersecurity Analyst (CySA+).

Capture the Flag - CTF (7h)

Desafio pratico de grupo que servird para testar os conhecimentos e raciocinio légico dos formandos, enquanto
permite que os mesmos apliquem Técnicas e Conceitos adquiridos nos mddulos anteriores, tanto a nivel de Red
Team como a nivel de Blue Team.



