GGALILEU

Cybersecurity Analyst
Infrastructure - Ciberseguranca
Com certificacdo

¢ Nivel: Intermédio
e Duracao: 119h

Sobre 0 curso

Esta Academia foi projetada para formar profissionais capazes de utilizar de técnicas inovadoras de
monitorizacao, investigacao, andlise, prevencao e resposta a incidentes e recuperacao de desastres.

Os formandos vao poder adquirir conhecimentos nas principais das tendéncias atuais que afetam o dia a dia dos
analistas de seguranca. Assim como desenvolverem competéncias para monitorizar e detectar proativamente
atividades maliciosas utilizando os métodos e ferramentas atuais, como threat intelligence, sistemas de
informacao e gestdo de eventos de seguranca (SIEM) e resposta orquestrada a ameacas e automatizacao
(SOAR).

Razoes para frequentar esta Academia?

e Os melhores profissionais certificados do mercado como formadores

e Formacao qualificada, através da Rumos, uma das empresas lideres na area da formacao e distinguida
“Marca n.2 1 na Escolha dos Profissionais” pela ConsumerChoice

e Acesso ao Employability Hub, um servico dedicado a apoiar a integragao e a progressao de carreira dos
formandos das Academias da Rumos. Oferecemos um acompanhamento personalizado, focado na
maximizacao do teu posicionamento no mercado de trabalho.

Inclui a Certificacao:

e CompTIA Cybersecurity Analyst (CySA+)
Esta certificacao valida a capacidade dos profissionais para detetar, analisar e responder proativamente a
ameacas de seguranca, com base em monitorizacdo continua e analise de dados. Inclui dreas como
operacOes de seguranca, gestao de vulnerabilidades, resposta a incidentes e comunicacao eficaz em
ambientes cloud, aplicacdes web e dispositivos mdveis.

Saidas Profissionais:



¢ Analista de Ciberseguranca
e Especialista de Ciberseguranca
e Arquiteto de ciberseguranca

Diagndstico de Conhecimentos:

e Faca a nossa avaliacdo gratuita para verificar se detém os conhecimentos base para garantir uma boa

aprendizagem neste curso

Destinatarios

e Profissionais de ciberseguranca
¢ Arquitetos e administradores de redes
e Administradores de sistemas seniores

Objetivos

¢ Anadlise avancada de ameacas cibernéticas:

Desenvolver competéncias avancadas em analise de ameacas, capacitando os formandos a identificarem
e avaliarem eficientemente possiveis ataques, bem como a responder de forma proativa a incidentes de
seguranga.

¢ Implementacao de estratégias de defesa:

Capacitar os profissionais a projetar e implementar estratégias robustas de defesa cibernética. Isso inclui a
compreensao detalhada das melhores praticas de seguranca, politicas de controle de acesso,
monitoramento de rede e utilizacao eficaz de ferramentas de seguranca.

e Resposta a incidentes e recuperacao de dados:

Fornecer conhecimentos especializados em resposta a incidentes cibernéticos, preparando os formandos
para lidar com situacdes de emergéncia de maneira eficaz. Isso envolve a identificacao rapida de
ameacas, contencao, erradicacao e recuperacao de sistemas comprometidos.

e Desenvolvimento de competéncias em ferramentas analiticas e tecnologias emergentes:
Proporcionar uma compreensao aprofundada e pratica de ferramentas analiticas e tecnologias
emergentes no campo da seguranca cibernética. Isso inclui o uso eficaz de inteligéncia artificial, machine
learning e andlise de big data para aprimorar a deteccao de ameacas e fortalecer as defesas digitais.

Ao atingir estes objetivos, os participantes da Academia Cybersecurity Analyst estarao preparados para
desempenhar papéis cruciais na protecdo de sistemas e dados, contribuindo para a seguranca global da
informacao em ambientes corporativos e organizacionais.


https://forms.office.com/pages/responsepage.aspx?id=xzyOtZ084kWvI2UmuXxjlWif6htpD05LlP4_lEIhjx9UM0hZRTdQNVROT0ROSlQ1OEZZSlhFVzRPWS4u&route=shorturl

Condicodes

Taxa de inscricao: 290€, dedutivel no valor total do curso.

Formandos nao residentes no territério nacional, terdo de efetuar um pagamento de 50% do valor total da
propina no momento da inscricao.

e Inscricdes a titulo particular de pessoas que se encontrem em situacdo de desemprego, beneficiam de um
desconto de 10%, mediante apresentacao de comprovativo da situacao atual (ndo acumuldvel com outras

campanhas em vigor).

CondicOes especiais para Alumni de Academias ou Pés-graduacdes GALILEU.

Os valores apresentados nao incluem IVA. Isencao do valor do IVA a particulares.
Modalidades de Pagamento

e Pronto pagamento: Liquide o valor total do curso no momento da inscricao e beneficie de um desconto
adicional de 5%.

e Pagamento faseado sem juros: Liquide a taxa de inscricdo e divida o valor restante em até 4 mensalidades
diretamente connosco, sem juros ou custos associados.

Desconto - Profissionais em situacao de desemprego

¢ 10% de desconto vilido para inscricoes a titulo particular de pessoas que se encontrem em
situacdao de desemprego, para o efeito, sera solicitado documento comprovativo da situacao atual

- Nao acumuldvel com outras campanhas em vigor.

Pré-requisitos

e Conhecimentos de Inglés técnico: é aconselhdvel que o formando seja capaz de compreender manuais
técnicos na lingua inglesa;

e Conhecimentos técnicos em ethical hacking e testes de penetracao equivalentes ao que sao abordados na
Academia Penetration Testing;

e O percurso ndo apresenta quaisquer pré-requisitos a nivel de habilitacdes académicas ou experiéncia
profissional.

Metodologia

e Constituido por mddulos de formacao, integrados numa ética de sessdes mistas de teoria e préatica.

¢ Serdo elaborados exercicios e simulacdes de situacOes praticas garantindo uma aprendizagem mais
eficaz.

¢ Os conteldos ministrados durante o percurso foram desenvolvidos pela Rumos, em consulta a
organizacOes parceiras, e sao devidamente acompanhados por material diddactico, distribuidos aos
participantes.

¢ Existem ainda, ao longo da Academia, momentos de autoestudo onde serado facultados guides, ou
materiais, que servirdo como um roteiro valioso durante a jornada individual de aprendizagem do
formando.


https://galileu.pt/curso/penetration-tester/

Composicao:

e 119 Horas de Formacao

2 AcOes de Formacao Tl

2 Hands-on-Labs

1 Acao de Preparacao para Exame
1 Exame de Certificagao: CS0-003
Momento de auto-estudo

Exame de Certificacao:

e O exame de certificacao devera preferencialmente ser realizado no final do respetivo médulo de
formacao;

¢ A data é sugerida pela Rumos, no entanto, a marcacdo é feita pelo formando no momento em que se
sentir preparado para tal;

e A marcacao deve ser efetuada com 10 dias Uteis de antecedéncia a data pretendida;

e O exame tem de ser realizado até 6 meses apés a data de fim da formacao.

Programa

e Autoestudo dedicado a Fundamentos de Python

e Seguranca no Desenvolvimento de Software

e Wi-Fi Best Practices

¢ Cloud Security

e Offensive Penetration Testing Services

e CompTIA Cybersecurity Analyst + CertPrep (CySA+)
¢ Hand-on-Labs: SIEM and SOAR

e Try to Hack Me - Security Analyst (Hands-on Lab)

e Acdo de Preparacao para Exame CySA+

Autoestudo dedicado a Fundamentos de Python

Neste médulo de autoestudo, os formandos terdo uma introducao a programacao em Python, explorando
conceitos basicos, estruturas de controlo, funcdes e bibliotecas Uteis para tarefas de automacao.

Competéncias desenvolvidas:

e Compreensao dos conceitos fundamentais de Python
e Aplicacdo de estruturas bdsicas de programacao

Programa:

¢ O ambiente de desenvolvimento Python
e Python crash course

e Python collections

e Python function



Seguranca no Desenvolvimento de Software (17,5h)

Neste médulo, os formandos irdo explorar ameacas comuns no desenvolvimento de aplicacdes, tais como
injecdes de cddigo, XSS e exposicao de dados sensiveis. Serdo analisadas técnicas de mitigacdo, como validacao
de dados, encriptacdo e boas praticas de codificacdo. O contetdo inclui ainda a integracdo da seguranca no ciclo
de vida do desenvolvimento e a aplicacao de testes de seguranca.

Competéncias desenvolvidas:

¢ |dentificacao de ameacas e vulnerabilidades comuns em software
e Aplicacao de boas praticas de desenvolvimento seguro
¢ Integracao de seguranca em pipelines de desenvolvimento continuo

Programa:

¢ Understanding Key Security Concepts and Common Threats:
o Explore fundamental security concepts and the most prevalent types of threats.
o ldentify various attack vectors such as injection attacks, cross-site scripting (XSS), and sensitive
data exposure.
e Recognizing Defense Techniques and Risk Mitigation:
o Learn techniques to defend against security threats and mitigate risks in software development.
o Understand practices like input validation, secure coding guidelines, and encryption to enhance
application security.
¢ Understanding the Software Development Lifecycle and Security:
o Gain insight into the software development lifecycle and the pivotal role of security at each phase.
o Explore secure coding practices, security testing, and continuous security integration within the
software development process.
¢ |dentifying Challenges in Building Secure Applications:
o ldentify common pitfalls and challenges faced in creating secure applications.
o Discuss real-world examples of security vulnerabilities in applications and explore strategies to
address these issues effectively.

Wi-Fi Best Practices (3,5 h)

Este médulo aborda as principais medidas de protecdo aplicadas a redes Wi-Fi, dispositivos Bluetooth e
tecnologias NFC. Serao exploradas técnicas de configuracao segura, utilizacao de protocolos de encriptacao
robustos, emparelhamento seguro e mitigacao de riscos associados a utilizacdo destas tecnologias em espacos
publicos.

Competéncias desenvolvidas:

e Configuracao segura de redes sem fios
¢ Aplicacao de medidas de protecao em comunicagdes Bluetooth e NFC
e |dentificacdo de riscos e boas praticas em ambientes publicos



Programa:

e Wireless Network Security Best Practices

e Bluetooth Security Measures

e NFC (Near Field Communication) Security Protocols
e Securing Wireless Communication in Public Spaces

Cloud Security (10,5h)

Este médulo aborda os conceitos fundamentais de Cloud Computing e os principais servigos disponiveis no
mercado. Serao explorados os modelos de responsabilidade partilhada entre fornecedores e utilizadores, os
beneficios e os riscos da adocdo da Cloud, bem como os principais frameworks e boas praticas de ciberseguranca
aplicados a este contexto.

Competéncias desenvolvidas:

e Compreensao de modelos e servicos em Cloud
¢ |dentificacao de riscos e responsabilidades de seguranca
e Aplicacao de frameworks e medidas de protecao em ambientes Cloud

Programa

e Cloud Computing Definition and Concepts

Main Cloud Services and Technologies Landscape

Shared Responsibility in the Cloud

Security Benefits of Cloud Computing

Risks of Cloud Computing

Cloud Cybersecurity Frameworks and Best Practices

Offensive Penetration Testing Services (17,5h)

Neste médulo pratico, os formandos irdo utilizar ferramentas como Metasploit e técnicas especializadas para
executar ataques simulados em diferentes camadas — redes, aplicacdes, clientes e sistemas. O foco é
desenvolver competéncias avancadas de exploracdo, pés-exploracao, engenharia social e andlise de trafego.

Competéncias desenvolvidas:

e Execucao de ataques simulados com ferramentas avancadas
e Realizacao de testes a aplicacdes web e redes wireless
e Capacidade de analise de trafego e injecao de pacotes

Programa:

e Using the Metasploit Framework
¢ Information Gathering



¢ Finding Vulnerabilities

e Exploitation

e Password Attacks

e Client-Side Exploitation
e Social Engineering

e Post Exploitation

e Web Application Testing
e Wireless Attack

e Lab: Packet capture

e Lab Packet Injection

e Lab: Rogue Access Point

CompTIA Cybersecurity Analyst+ CertPrep (CySA+) (35h)

Este mddulo foca-se na detecdo de ameacas através da analise de comportamento de redes e sistemas. Os
formandos vao aprender a realizar atividades de threat hunting, gestao de vulnerabilidades, operacdes de
seguranca e resposta a incidentes. Inclui ainda contelidos de conformidade, monitorizacao e aplicacao de boas
praticas organizacionais.

Competéncias desenvolvidas:

e Aplicacao de técnicas de threat hunting e analise de malware
e Gestao de vulnerabilidades e resposta a incidentes
e Preparacao para a certificacao CompTIA CySA+

Programa:

e Understanding Vulnerability Response, Handling, and Management
e Exploring Threat Intelligence and Threat Hunting Concepts

e Explaining Important System and Network Architecture Concepts

e Understanding Process Improvement in Security Operations

e Implementing Vulnerability Scanning Methods

e Performing Vulnerability Analysis

e Demonstrating Incident Response Communication

e Applying Tools to Identify Malicious Activity

¢ Analysing Potentially Malicious Activity

e Understanding Application Vulnerability Assessment

e Exploring Scripting Tools and Analysis Concepts

e Understanding Application Security and Attack Mitigation Best Practices

SIEM and SOAR (Hands-on Lab) (14h)

Através de um conjunto de exercicios praticos, os formandos vao configurar e utilizar ferramentas SIEM e SOAR
para recolher, analisar e correlacionar eventos de seguranca. Serd também abordada a resposta automatica a



incidentes e a integracao entre diferentes sistemas.
Competéncias desenvolvidas:

e Configuracdo basica e avancada de solucdes SIEM
¢ Implementacao de fluxos automatizados com SOAR
¢ Andlise de eventos e resposta a incidentes

Programa

¢ SIEM Overview

e Basic SIEM Configuration

e Hands-on Lab: Initial SIEM Setup

e Advanced Analysis with SIEM

¢ Introduction to SOAR

e Hands-on Lab: SIEM and SOAR Integration
e Automated Response with SOAR

¢ Best Practices and Case Studies

Try to Hack Me - Security Analyst (Hands-on Lab) (14h)

Neste laboratério, os formandos serdo desafiados a aplicar metodologias de detecao, andlise e mitigacao de
ameacas em ambientes simulados. Através da plataforma “Try to Hack Me”, serao recriados cenarios reais de
ciberataques, nos quais os formandos devem atuar como analistas de seguranca.

Competéncias desenvolvidas:

e Detecdo e andlise de ameacas em tempo real
e Aplicacao de medidas defensivas em ambientes simulados
e Fortalecimento das competéncias de um analista de SOC

Acao de Preparacao para Exame CompTIA CySA+ (7h)

Esta sessdo é dedicada a revisao dos tépicos mais relevantes do exame CySA+ (CS0-003). Serao abordadas
estratégias de resolucdo de questdes, técnicas de gestdo de tempo e reforco de areas criticas, proporcionando
maior confianca e preparacao para a certificacao.

Competéncias desenvolvidas:

e Revisao focada de tépicos chave
e Estratégias praticas para resolucao do exame
e Preparacao direcionada para obtencao da certificacao



