GGALILEU

Penetration Tester

Infrastructure - Ciberseguranca

Live Training ( também disponivel em presencial )
Com certificacao

¢ Localidade:

Data: 25 Sep 2024

Preco: 2585 € ( Os valores apresentados no incluem IVA. Oferta de IVA a particulares e estudantes. )
Horario: Pds-Laboral das 22, 42 e 62 feiras das 18h45 as 22h15

Nivel: Intermédio

Duracao: 126h

Sobre 0 curso

Esta Academia combina o conhecimento tedrico com aplicacao pratica, capacitando os formandos a
enfrentarem desafios reais em ciberseguranca e prepararem-se para a certificacao internacional
CompTIA PenTest+, como reconhecimento internacional das competéncias.

Com um programa abrangente, os formandos vdo abordar técnicas essenciais e criticas para se tornarem
especialistas em teste de penetracdo. Esta academia esta direcionada para quem procura destacar-se no
mercado de trabalho ao desenvolver competéncias praticas em testes de penetracao, avaliacdo e gestdo de
vulnerabilidades.

Ao atingir estes objetivos, os formandos estarao aptos a enfrentar desafios reais e determinar a resisténcia a
ataques, contribuindo para um ambiente digital mais seguro na sociedade.

Razoes para frequentar esta Academia?

e 1 Certificacao reconhecida Internacionalmente.

¢ Os melhores profissionais certificados do mercado como formadores.

e Formacao qualificada, através da Rumos, uma das empresas lideres na area da formacao e distinguida
“Marca n.2 1 na Escolha dos Profissionais” pela ConsumerChoice.

e Acesso ao Employability Hub, um servico dedicado a apoiar a integracao e a progressao de carreira dos
formandos das Academias da Rumos. Oferecemos um acompanhamento personalizado, focado na
maximizacao do teu posicionamento no mercado de trabalho.

Inclui a Certificacao:



e CompTIA PenTest+
Esta certificacdo reconhece profissionais de ciberseguranca com competéncias praticas para identificar,
mitigar e reportar vulnerabilidades em sistemas. Abrange todas as fases dos testes de penetracao em
diferentes superficies de ataque, incluindo cloud, aplicacdes web, APIs e dispositivos loT.

Saidas Profissionais:

e Penetration & Vulnerability Tester
e Pentester
e Especialista de Ciberseguranca

Diagnéstico de Conhecimento:

e Faca a nossa avaliacdo gratuita para verificar se detém os conhecimentos base para garantir uma boa

aprendizagem neste curso.

Destinatarios

e Destina-se a todos os interessados em aprofundar os seus conhecimentos de redes e sistemas com
especializacao em ciberseguranca.

¢ Profissionais Tl que pretendem desenvolver competéncias de PenTesting e gestao de vulnerabilidades em
redes

¢ Profissionais se ciberseguranca que pretendam obter a certificacao CompTIA PenTest+.

Objetivos

e Dominar conceitos e framework de ciberseguranca: Compreender os principios fundamentais de
seguranca cibernética e aplicar um framework robusto para avaliacdo e mitigacao de riscos.

¢ Desenvolver competéncias praticas em testes de penetracao e gestdo de vulnerabilidade em
redes: Adquirir conhecimentos tedricos e praticos em técnicas avancadas de ethical hacking para
identificar e corrigir vulnerabilidades e realizar testes de penetragao intrusivos.

¢ Preparacao para Certificacao CompTIA PenTest+: Proporcionar uma preparacao abrangente e eficaz
para o exame de certificagao mundialmente reconhecido e valorizado pelas organizagoes.

¢ Aplicar conhecimentos alinhados com as necessidades das organizacoes: Capacitar os
participantes a aplicar os conhecimentos adquiridos na implementacao de estratégias de defesa
cibernética eficazes em ambientes reais.


https://forms.office.com/e/zQhgPnviM8

Condicodes

Taxa de inscricao: 290€, dedutivel no valor total do curso.

Formandos nao residentes no territério nacional, terdo de efetuar um pagamento de 50% do valor total da
propina no momento da inscricao.

e Inscricdes a titulo particular de pessoas que se encontrem em situacdo de desemprego, beneficiam de um
desconto de 10%, mediante apresentacao de comprovativo da situacao atual (ndo acumuldvel com outras

campanhas em vigor).

CondicOes especiais para Alumni de Academias ou Pés-graduacdes GALILEU.

Os valores apresentados nao incluem IVA. Isencao do valor do IVA a particulares.
Modalidades de Pagamento

e Pronto pagamento: Liquide o valor total do curso no momento da inscricao e beneficie de um desconto
adicional de 5%.

o Cofidis Pay: Financie o seu curso em até 12 prestacées mensais sem juros, com um valor maximo de
2.500€. (Sujeito a aprovacao, consulte as condicdes com a GALILEU.)

Desconto - Profissionais em situacao de desemprego

¢ 10% de desconto vilido para inscricoes a titulo particular de pessoas que se encontrem em
situacdao de desemprego, para o efeito, sera solicitado documento comprovativo da situacao atual

- Nao acumuldvel com outras campanhas em vigor.

Pré-requisitos

e Conhecimentos de Inglés técnico: é aconselhdvel que o formando seja capaz de compreender manuais
técnicos na lingua inglesa;

e Conhecimentos técnicos em redes e sistemas ao nivel dos conhecimentos que se adquirem na Academia
Técnico de Informatica ou no Starting Point de Ciberseguranca;

e O percurso ndo apresenta quaisquer pré-requisitos a nivel de habilitacdes académicas ou experiéncia
profissional.

Metodologia

e Constituido por mddulos de formacao, integrados numa ética de sessdes mistas de teoria e préatica.

¢ Serdo elaborados exercicios e simulacdes de situacOes praticas garantindo uma aprendizagem mais
eficaz.

¢ Os conteldos ministrados durante o percurso foram desenvolvidos pela Rumos, em consulta a
organizacOes parceiras, e sao devidamente acompanhados por material diddactico, distribuidos aos
participantes.

¢ Existem ainda, ao longo da Academia, momentos de autoestudo onde serado facultados guides, ou
materiais, que servirdo como um roteiro valioso durante a jornada individual de aprendizagem do
formando.


https://galileu.pt/curso/tecnico-de-informatica/
https://galileu.pt/curso/tecnico-de-informatica/
https://galileu.pt/curso/starting-point-de-ciberseguranca/

Composicao:

e 126 Horas de Formacao

5 AcOes de Formacao Tl
1 Hands-on Lab
1 Acao de Preparacao para Exame

1 Exame de Certificacao
Momentos de auto-estudo

Exame de Certificacao

0 exame de certificacdo CompTIA PenTest+ devera preferencialmente ser realizado no final do respetivo médulo
de formacao;

A data é sugerida pela Rumos, no entanto, a marcacao é feita pelo formando no momento em que se sentir
preparado para tal;

A marcacao deve ser efetuada com 10 dias Uteis de antecedéncia a data pretendida;

0 exame tem de ser realizado até 6 meses apds a data de fim da formacao.

Programa

e NIST Cybersecurity Framework
e Autoestudo dedicado a Fundamentos de PowerShell e Scripting

Systems Hardening

Nocoes basicas de direito + Lei do Cibercrime
Autoestudo dedicado a Linux for Ethical Hackers
CompTIA PenTest+ CertPrep

Ethical Hacking for Mobile

Try to Hack Me - Penetration Tester (Hands-on Lab)

Acao de Preparacao para Exame PenTest+

Apresentacao

Sessao de boas-vindas para esclarecimento de todos os processos e procedimentos existentes.
NIST: Cybersecurity Framework (21h)

A primeira etapa para quem estd a iniciar-se ou a especializar-se em ciberseguranca, é conhecer as boas praticas
reconhecidamente eficazes pelos profissionais.

Este mddulo estabelece os alicerces para a compreensao estruturada da ciberseguranca, através do estudo do
NIST Cybersecurity Framework. Desenvolvido pelo National Institute of Standards and Technology (NIST), este
referencial tem como objetivo auxiliar organizacdes a identificar, proteger, detetar, responder e recuperar de
incidentes de seguranca. Os formandos irdo explorar os cinco pilares do framework e a sua aplicabilidade pratica,
bem como outros referenciais relevantes.

Competéncias desenvolvidas:



e Compreensao dos componentes e objetivos do NIST Framework
e Capacidade de aplicar o modelo as operacdes de seguranca de uma organizacao
e Conhecimento das interligacdes entre o NIST e outras normas e frameworks

Programa:

e What is the NIST Cybersecurity Framework, and how can it be used by an organization.

History and Creation of the Framework

Uses and Benefits of the Framework

Cybersecurity Framework Components

The Five Functions of the Framwork
o |dentify
o Protect

Detect

Respond

o

o

[¢]

Recover

[¢]

Other related frameworks and standards
Autoestudo dedicado a Fundamentos de PowerShell e Scripting

Neste momento de autoestudo, os formandos serdo introduzidos ao ambiente PowerShell, explorando os
conceitos basicos de scripting e a execucdo de tarefas automatizadas. Este conhecimento é particularmente (til
para administradores de sistemas e profissionais de seguranca que operam em ambientes Microsoft,
nomeadamente em contextos de analise, auditoria e exploracao de sistemas.

Competéncias desenvolvidas:

e Execucao de comandos em PowerShell
¢ Criacdo e execucao de scripts simples
e Aplicacao pratica em tarefas de administracdo e seguranca

Programa:

e Introduction to PowerShell
e Introduction to scripting in PowerShell
e Create and run scripts by using Windows PowerShell

Systems Hardening (28h)

Neste médulo serdo abordadas praticas e ferramentas destinadas a protecao proativa de sistemas, com foco na
eliminacao de vulnerabilidades e na aplicacdo de politicas de seguranca robustas. Serdo exploradas estratégias
de hardening aplicadas a varios niveis — desde aplicagdes e sistemas operativos, até bases de dados, redes e
endpoints. O mddulo inclui ainda a utilizacdo de ferramentas para avaliacdo e medicdo da conformidade com
baselines de seguranca.

Competéncias desenvolvidas:

e Compreensao dos conceitos e objetivos do hardening



e Aplicacdo de medidas praticas de endurecimento de sistemas
¢ Utilizacdo de ferramentas de avaliacao de seguranca e benchmarks

Programa:

¢ Introduction to Systems Hardening

e Security Baselines

e Security Protocols and Specifications
e Vulnerability Assessment Tools

e Tools for assessment, measurement, and enforcement of security baselines
e Systems Hardening

e Application hardening

e QOperating system hardening

e Endpoint hardening

e Server hardening

e Database hardening

e Network hardening

Nocoes basicas de direito + Lei do Cibercrime (7h)

Este mddulo tem como finalidade sensibilizar os formandos para o enquadramento legal da ciberseguranca,
nomeadamente através da introducdo a conceitos basicos de direito e ao estudo da Lei do Cibercrime. Serdo
analisados os principais tipos legais, responsabilidades individuais e institucionais, bem como as implicagdes do
incumprimento legal.

Competéncias desenvolvidas:

e Conhecimento do enquadramento juridico da ciberseguranca
e Compreensao da Lei do Cibercrime e das suas aplicacdes
e Consciéncia das responsabilidades legais na drea da seguranca da informacdo

Programa:

e NocOes basicas de direito
e Lei do Cibercrime

Autoestudo dedicado a Linux for Ethical Hackers

Neste momento de autoestudo, os formandos serao introduzidos a utilizacao do Kali Linux, uma distribuicao
amplamente utilizada em testes de intrusao. O conteldo inclui instalacao, navegacao no sistema de ficheiros,
gestao de utilizadores e servigos, comandos de rede e introducao ao scripting em Bash.

Competéncias desenvolvidas:

e Familiarizacao com o ambiente Kali Linux
e Execucao de comandos basicos de administracao e redes
¢ Introducao ao desenvolvimento de scripts em Bash

Programa:



e Installing VMWare/Kali Linux

e Kali Linux Overview

e Navigating the File Systen

e Users and Privileges

e Common Network Commands

e Viewing, Creating, and Editing Files
e Sarting and Stopping Services

¢ Installing and Updating Tools

e AdvaScripting with Bash

CompTIA PenTest+ CertPrep (35h)

Neste médulo sdo abordadas as principais fases de um teste de intrusao: planeamento, reconhecimento, analise
de vulnerabilidades, exploracao e report. Os formandos vao utilizar ferramentas e técnicas modernas de Ethical

Hacking, com o objetivo de compreender como o0s ataques ocorrem e como mitiga-los. E também dado énfase a
preparacao para o exame CompTIA PenTest+ (PT0-003).

Competéncias desenvolvidas:

¢ Planeamento e execugao de testes de penetracao
e Exploracao de vulnerabilidades em redes, aplicacdes e sistemas
e Elaboracdo de relatérios técnicos e comunicacao de resultados

Programa:

e Introduction

e Penetration Testing

e Planning and Scoping Penetration Tests
¢ Information Gathering

¢ Vulnerability Scanning

e Analyzing Vulnerability Scans

e Exploit and Pivot

e Exploiting Network Vulnerabilities

¢ Exploiting Physical and Social Vulnerabilities
e Exploiting Application Vulnerabilities

e Exploiting Host Vulnerabilities

e Reporting and Communication

e Scripting for Penetration Testing

Ethical Hacking for Mobile (14h)

Este mddulo aborda as particularidades da seguranca em plataformas méveis, com especial enfoque no sistema
operativo Android. Serdao exploradas vulnerabilidades comuns em aplicacdes méveis, bem como técnicas de
engenharia reversa, modificacdo de aplicacdes e analise estatica e dinamica. Os formandos irdo preparar
ambientes de teste realistas, utilizando dispositivos fisicos e virtuais, e aplicar ferramentas como APKTool, MobSF
e Burp Suite para identificar e explorar falhas de seguranca.



Competéncias desenvolvidas:

¢ |dentificacdo de vulnerabilidades e falhas de seguranca em aplicacées méveis
¢ Aplicacao de técnicas de engenharia reversa e modificacdo de aplicacdes Android
e Utilizacdo de ferramentas de andlise estatica e dinamica em ambiente controlado

Programa:

e Preparacao do ambiente para testes de aplicacdes mdveis

¢ Utilizacdo de dispositivos Android fisicos e virtuais (AVDs)

e Arquitetura e componentes do sistema Android (Dalvik, ART, JNI)

e Modelo de permissdes e seguranca do Android

¢ Utilizacao da linha de comandos (CLI) para interacao com o sistema

e Anatomia e estrutura de um pacote APK

¢ Engenharia reversa de aplicagdes Android

e Modificacao, recompilacdo e assinatura de aplicacdes

e Ferramentas de engenharia reversa: APKTool, SMALI, Dex2jar, JD-GUI, apksigner
e Técnicas de bypass de controlos de seguranca

e Andlise automatizada com QARK e MobSF

¢ Instalacao e configuracao do Android Studio e Android Virtual Devices

e Integracao do Burp Suite para analise dinamica de trafego

e Estudo de caso pratico: identificacdo e exploracao de vulnerabilidades em app simulada

Try to Hack Me - Penetration Tester (Hand-on Lab) (14h)

Este laboratério pratico permite aos formandos aplicar técnicas e ferramentas utilizadas por equipas Red Team,
através de desafios reais na plataforma “Try to Hack Me". O foco estd na exploracdo de vulnerabilidades,
escalada de privilégios e reporte de falhas de seguranca.

Competéncias desenvolvidas:

e Aplicacao de técnicas de Ethical Hacking em ambiente simulado mas préximos dos reais
o Utilizacdo pratica de ferramentas de ataque
e Capacidade de analise e exploracdo de vulnerabilidades

Acao de Preparacao para Exame CompTIA PenTest+ (7h)

Durante esta acao, serao revistos os conteldos principais do exame, esclarecidas duvidas e abordadas boas
praticas para a realizacao da prova. Serao ainda partilhadas estratégias de gestao de tempo e de abordagem a
questdes tipicas.

Competéncias desenvolvidas:

¢ Consolidacao dos conhecimentos essenciais para o exame
e |dentificacdo de areas criticas a reforcar
e Preparacao estratégica para certificacdo CompTIA PenTest+



