GGALILEU

Cloud Automation Engineer
Infrastructure - Sistemas

Live Training ( também disponivel em presencial )
Com certificacao

¢ Localidade:
e Data: 21 Apr 2025
¢ Preco: 3100 € ( POSSIBILIDADE DE PAGAMENTO FASEADO.
Os valores apresentados ndo incluem IVA. Oferta de IVA a particulares. )
e Horario: Pés-Laboral das 28, 42 e 62 feiras das 18h45 as 22h15
¢ Nivel: Intermédio
e Duracao: 124h

Sobre 0 curso

Desenvolve competéncias em cloud, automacao de infraestruturas, praticas de DevOps e Platform
Engineering e constréi uma carreira como Cloud Automation Engineer.

Gerir plataformas cloud exige hoje a capacidade de transformar tarefas manuais em processos consistentes,
reutilizaveis e escaldveis. A automacao assume, por isso, um papel central na implementacdo de infraestruturas,
na eficiéncia das operacdes e na evolucdo continua das plataformas tecnoldgicas.

A Academia Cloud Automation Engineer é um percurso pratico focado na gestdo e automacdo de
plataformas cloud. Ao longo da formacao, aprendes a implementar infraestruturas com PowerShell e
Infrastructure as Code com Terraform, aplicando praticas de DevOps e Platform Engineering. O percurso aborda
ainda a construcao, operacao e observabilidade de plataformas cloud modernas.

No final da Academia, terds desenvolvido competéncias para contribuir para a implementacao, automacao,
operacao e evolucao de plataformas cloud. O percurso inclui também o exame e a preparacdo para a certificacdo
Microsoft Certified: Azure Administrator Associate, bem como a Certificacdo Rumos Expert: Infrastructure
Engineer.

Porque devo escolher esta Academia?

e Desenvolves competéncias praticas em gestdo de plataformas cloud, automacao de infraestruturas e
Platform Engineering, aplicdveis aos desafios reais das operacdes de TI.
e Aprendes a automatizar tarefas e implementacdes com PowerShell, Git, Infrastructure as Code e



Terraform.

e Inclui preparacao estruturada para o exame de certificacao Microsoft AZ-104.

e Aplicas os conhecimentos em laboratérios hands-on e simulacdoes empresariais.

e A formacao é ministrada por profissionais experientes, com conhecimento técnico e empresarial.

e Beneficias da experiéncia da Rumos, uma das empresas de referéncia na formacao tecnolégica e
distinguida como “Marca n.2 1 na Escolha dos Profissionais” pela ConsumerChoice.

e Tens acesso ao Employability Hub, um servico dedicado a apoiar a integragao e a progressao
profissional dos formandos das Academias Rumos, através de acompanhamento personalizado e
orientacao para o mercado de trabalho.

Certificacoes:

e Microsoft Certified: Azure Administrator Associate

Esta certificacdo valida competéncias na implementacdo, administracdo e monitorizacdo de ambientes
Microsoft Azure, reforcando o perfil profissional para funcdes de administracao e gestao de infraestruturas
cloud.

¢ Certificacao Rumos Expert: Infrastructure Engineer
Esta certificacdo pratica permite demonstrar as competéncias desenvolvidas ao longo da Academia
através da andlise, implementacdo, operacdo e apresenta¢do de uma solucao baseada num cendrio
empresarial.

Saidas Profissionais:

Apds concluires a Academia Cloud Automation Engineer, poderds evoluir profissionalmente em equipas de cloud,
infraestrutura, automacao e Platform Engineering. Algumas das principais funcdes relacionadas com as
competéncias desenvolvidas sao:

e Cloud Automation Engineer

e Infrastructure Automation Engineer
e Platform Engineer

e Cloud Engineer

e Cloud Infrastructure Engineer

e Cloud Operations Engineer

e DevOps Engineer

e Azure Administrator

As funcdes concretas a que poderas candidatar-te dependem também da tua experiéncia profissional anterior,
do dominio demonstrado das tecnologias e das competéncias consolidadas ao longo da formacao.

Destinatarios

e Administradores de sistemas e infraestruturas que pretendam desenvolver competéncias em cloud e
automacao;


https://learn.microsoft.com/en-us/credentials/certifications/azure-administrator/?practice-assessment-type=certification

e Administradores cloud;

¢ Profissionais de operacdes de TI;

e Técnicos de infraestrutura e de suporte avancado com experiéncia em ambientes empresariais;

e Profissionais que pretendam especializar-se em automacao de infraestruturas, Infrastructure as Code e
Terraform;

¢ Profissionais que pretendam evoluir para funcdes de Cloud Automation, Platform Engineering, Cloud
Engineering ou DevOps;

e Técnicos de redes que pretendam complementar os seus conhecimentos com competéncias em cloud e
automacao;

e Recém-licenciados ou profissionais em reconversao com conhecimentos prévios de sistemas, redes e
infraestruturas.

Objetivos

e Compreender os principios de gestao e engenharia de plataformas cloud;

e Organizar e gerir recursos cloud segundo principios de governacao, seguranca e eficiéncia;

e Automatizar tarefas e processos de infraestrutura com PowerShell;

o Utilizar Git para controlo de versdes e colaboracao em solucdes de automacao;

e Aplicar principios de Infrastructure as Code na implementacao e gestdo de infraestruturas;

e Utilizar Terraform para planear e automatizar a implementacao de recursos e ambientes;

e Aplicar principios de Platform Engineering na construcao e evolucao de plataformas cloud;

e Compreender conceitos de contentorizagao, orquestracao e gestao de workloads;

e Aplicar praticas de integracao continua, entrega continua e automatizacao de pipelines;

e Operar e monitorizar plataformas cloud através de métricas, logs, tracing e indicadores operacionais;

¢ Diagnosticar problemas, analisar causas e implementar melhorias na operacao das plataformas;

e QOtimizar recursos considerando desempenho, capacidade, disponibilidade, seguranca e custos;

e Aplicar as competéncias adquiridas numa simulacao empresarial de construcdo, automacao e operacao de
uma plataforma cloud;

e Preparar-te para o exame AZ-104 e para a certificacao Microsoft Certified: Azure Administrator Associate;

e Demonstrar competéncias praticas através da Certificagao Rumos Expert: Infrastructure Engineer.

Condicoes

Para particulares

 Taxa de inscricdo de 290€, dedutivel no valor total do curso.

* Formandos nao residentes em Portugal: pagamento de 50% no ato da inscricdo.

* CondicOes para inscricdes antecipadas aplicaveis.

* 10% de desconto para pessoas desempregadas (mediante comprovativo; ndo acumuldvel com outras
campanhas).

* 5% de desconto por pronto pagamento (liquidacao total no ato da inscricdo; acumulacao sujeita a condicles de
cada campanha).

* CondicOes especiais para Alumni de Academias.



* Possibilidade de pagamento faseado.

* Isencao de IVA para particulares.

Para empresas

» Descontos progressivos para multiplas inscricdes da mesma empresa.

* Empresas nacionais: pagamento a 30 dias, contra fatura (acresce IVA a taxa legal em vigor).
* Empresas da UE e fora da UE: valores isentos de IVA e pagamento a pronto.

Esta Academia pode também ser frequentada numa versao mais compacta, sem componente de
certificacao. Contacta-nos para saber mais sobre esta opcao.

Pré-requisitos

e Conhecimentos basicos de sistemas operativos e administracdo de sistemas;

NocOes fundamentais de redes TCP/IP;

Familiaridade com conceitos de virtualizacao e infraestrutura informatica;

Conhecimentos basicos de cloud computing;

Capacidade de leitura e compreensao de documentacao técnica em inglés;

Experiéncia ou conhecimentos equivalentes aos desenvolvidos na Academia Infrastructure Administrator.

Metodologia

A Academia combina formacdo, laboratdrios e simulacdes praticas orientados por formadores em
sessodes sincronas, complementados por conteldos e-learning e momentos de autoestudo. Esta abordagem
permite desenvolver competéncias de forma progressiva, desde a gestdo de plataformas cloud até a automacao
de infraestruturas, Platform Engineering e operacdes cloud.

A aprendizagem é aplicada em laboratérios hands-on e cendrios inspirados em contextos reais de
trabalho, nos quais desenvolves competéncias em Microsoft Azure, PowerShell, Git, Infrastructure as Code,
Terraform, contentorizacao, orquestracao, integracao e entrega continuas, monitorizacao e observabilidade.

Programa

e Gestao e Governacado de Plataformas Cloud

e Introducao a IA no Azure - E-Learning

e Automacao de Infraestruturas com PowerShell e Terraform

e CyberAction: IA e Automacao - E-Learning

e Engenharia de Plataformas Cloud

¢ Operacdes e Observabilidade em Ambientes Cloud

e Soft Skills para Profissionais em Plataformas Cloud - E-Learning
e Simulacao Empresarial de Plataformas Cloud

e Certificacao Rumos Expert (CRE): Infrastructure Engineer

e AZ-104: Microsoft Azure Administrator


https://galileu.pt/curso/infrastructure-administrator/

e Acdo de Preparacao para Exame AZ-104
Gestao e Governacao de Plataformas Cloud - 18h

Ao longo deste médulo, vais aprender a organizar, administrar e governar recursos em plataformas cloud. Iras
gerir identidades, acessos e servicos, aplicar politicas de conformidade, controlar custos e planear a continuidade
e disponibilidade dos recursos utilizados pela organizagao.

e Fundamentos de gestdo de plataformas cloud
o Conceitos de Cloud Platform Management
o Organizacao dos recursos cloud
o Modelos de governacao
o Boas praticas de administracdo
o Ciclo de vida dos recursos

Gestao de identidade e acesso
o |dentidade em ambientes cloud
o Controlo de acessos
o Gestdao de permissdes
o Principio do menor privilégio
o Seguranca da identidade

Administracao de servicos cloud
o Organizacao de servicos

o

Gestao de computacao

o

Gestdao de armazenamento

[¢]

Gestdo de redes

[¢]

Administracao integrada dos recursos

Governacao e conformidade

[¢]

Politicas organizacionais
Controlo de custos

[¢]

[¢]

Gestao de conformidade
o Organizacao dos ambientes
o Boas praticas de governacao

Continuidade e disponibilidade

[¢]

Resiliéncia da plataforma

[¢]

Continuidade dos servicos
o Recuperagao operacional

[¢]

Planeamento da disponibilidade

[¢]

Otimizacao da plataforma
Introducao a IA no Azure - E-learning

Neste médulo e-learning, vais explorar conceitos fundamentais de Inteligéncia Artificial e os servicos Microsoft
Azure utilizados para criar solucdes de IA. Irds conhecer generative Al, agentes, processamento de linguagem
natural, speech, computer vision e extracao de informacao no ecossistema Azure.

e Conceitos de Al para programadores e profissionais de tecnologia



¢ Introducao a aplicacdes e agentes de Al no Azure
Automacao de Infraestruturas com PowerShell e Terraform - 21h

Ao longo deste médulo, vais automatizar tarefas de administracao e processos de infraestrutura com PowerShell
e Terraform. Irds utilizar Git para controlo de versdes, aplicar principios de Infrastructure as Code e praticas
DevOps e estruturar implementacdes automatizadas, reutilizaveis e documentadas.

e Fundamentos da automacao
o Conceitos de automacdo

[¢]

Beneficios da automacao

[¢]

Automacao de processos
o Boas praticas

[¢]

Automatizacao operacional

Automacao com PowerShell
o Estrutura de scripts

[¢]

Automatizacao administrativa
Gestdo de tarefas

[¢]

[¢]

Reutilizacao de scripts
o Boas praticas de scripting
Controlo de versdes

o Introducao ao Git

o

Gestdo de versdes

o

Trabalho colaborativo

[¢]

Organizacdo de repositérios
o Boas praticas de versionamento

Infrastructure as Code

[¢]

Conceitos fundamentais

[¢]

Gestao declarativa da infraestrutura

[¢]

Automatizacao da configuragao

o

Reutilizacao de cédigo
o Boas praticas de laC

Introducao ao Terraform

[¢]

Estrutura de projetos
Gestao de recursos

[¢]

[¢]

Planeamento de alteracdes

[¢]

Automatizacao de implementacoes

[¢]

Organizacao de ambientes

Automacao de operacles
o Automatizacao de tarefas recorrentes
o Integracao de processos
o Validacdo automatica
o Documentacao da automacao
o Melhoria continua



CyberAction: IA e Automacao - E-learning

Neste médulo e-learning, vais analisar os riscos associados a automacao e a utilizacao de Inteligéncia Artificial.
Irds compreender como a exposicao de dados e credenciais, as integracdes com sistemas externos e as decisdes
automatizadas podem aumentar riscos quando nao sao devidamente controladas.

e Porque a Al muda o risco (ndo é apenas mais uma tecnologia)

Prompt Injection e manipulacdao de modelos

Exposicao de dados através de Al

Automacao e decisdes sem controlo

Integracao de Al com sistemas e APIs

Shadow Al: uso nao controlado nas organizacoes
¢ Confianca excessiva em Al e manipulacao de conteldo

Engenharia de Plataformas Cloud - 21h

Ao longo deste mddulo, vais conhecer os principios de Platform Engineering aplicados a construcao e evolucao
de plataformas cloud. Irds trabalhar conceitos de containers, orquestracdo e gestao de workloads, compreender
a automatizacao de pipelines e aplicar praticas de integracdo e entrega continuas.

¢ Fundamentos de Platform Engineering
o Conceitos fundamentais

o

Evolucao das operacdes cloud

[¢]

Platform Engineering nas organizacdes
o Equipas e responsabilidades
o Beneficios para o negdcio

Containers

[¢]

Conceitos de contentorizacao

[¢]

Arquiteturas baseadas em containers

o

Gestao de imagens

o

Ciclo de vida dos containers

[¢]

Boas praticas

Orquestracao de plataformas

o Conceitos de orquestracao
Gestao de workloads
Escalabilidade
o Alta disponibilidade
o Organizacao da plataforma

[¢]

[¢]

Automatizacao da entrega

o Integracao continua

o Entrega continua

o Automatizacao de pipelines

o Gestao de versdes

o Boas praticas DevOps
¢ Integracao e evolucao da plataforma
o Padronizacao



[¢]

Integracdo de componentes

[¢]

Evolucao da plataforma

[¢]

Gestdo operacional

[¢]

Colaboracao entre equipas
Operacoes e Observabilidade em Ambientes Cloud - 18h

Neste médulo, vais aprender a operar, monitorizar e otimizar plataformas cloud através de praticas de
observabilidade. Irds interpretar métricas, logs, tracing e indicadores operacionais, configurar alertas,
diagnosticar problemas e implementar melhorias na disponibilidade e eficiéncia dos recursos.

e QOperacoes Cloud

[¢]

Gestao operacional

[¢]

Administracao da plataforma

o

Continuidade dos servicos

o

Gestao de alteracoes

[¢]

Boas praticas operacionais
Observabilidade
Conceitos fundamentais

[¢]

Métricas

[¢]

o Logs

[¢]

Tracing

o

Indicadores operacionais

Monitorizacao

[¢]

Monitorizacao da infraestrutura
o Monitorizacao de servicos

[¢]

Configuracao de alertas

[¢]

Andlise de desempenho
o Gestao proativa

Troubleshooting
o Diagnéstico de problemas

o

Identificacao de causas

[¢]

Resolucdo de incidentes

[¢]

Validagao das solucdes
Melhoria continua

[¢]

Otimizacao operacional
Eficiéncia da infraestrutura

[¢]

[¢]

Otimizacao de custos

o

Gestao de capacidade

o

Seguranca operacional

[¢]

Boas praticas de operacdo
Soft Skills para Profissionais em Plataformas Cloud - E-learning

Neste médulo e-learning, vais desenvolver competéncias de pensamento estratégico e gestdo de equipas
aplicadas ao contexto das plataformas cloud. O objetivo é preparar-te para colaborar em equipas



multidisciplinares e contribuir para a evolucdo de plataformas, infraestruturas e servicos tecnoldgicos.

e Pensamento estratégico
e Gestao de equipas

Simulacao Empresarial de Plataformas Cloud - 6h

Nesta simulacdo, vais integrar uma equipa responsavel pela evolucao e operacao de uma plataforma cloud
empresarial. Terds de analisar requisitos, planear a solucdo, integrar componentes, automatizar processos,
monitorizar a plataforma, resolver problemas e apresentar as decisdes adotadas.

e Andlise do contexto empresarial
o Caracterizacdo do cenario

o

Identificacao de requisitos

o

Planeamento da solucao

[¢]

Organizacao das atividades

[¢]

Definicdo da estratégia de implementacao

Engenharia da plataforma

[¢]

Organizacao da plataforma

[¢]

Evolucao da infraestrutura

[¢]

Integracao de componentes

o

Aplicacao de boas praticas
o Padronizacdo da solucao

Automacao e operacdes
o Automatizacdo de processos
o Gestao operacional
o Monitorizacao da plataforma
o Validacao das implementacoes
o Qtimizacao da operacao

Gestao de incidentes e evolugao
o Resolucao de problemas
o Implementacao de alteracles
o Adaptacao a novos requisitos
o Continuidade dos servicos
o Melhoria continua

Apresentacdo e documentacao técnica
o Registo das decisdes

o

Documentacao da solucao

o

Justificacao técnica

[¢]

Comunicacao dos resultados

[¢]

Apresentacao final do projeto
Certificacao Rumos Expert (CRE): Infrastructure Engineer - 9h

Nesta certificacao pratica, vais demonstrar as competéncias desenvolvidas ao longo da Academia Infrastructure
Engineering. A partir de um cenario empresarial, terds de analisar requisitos, planear e implementar uma



solucao, automatizar processos, operar e otimizar a infraestrutura e defender as op¢des adotadas.

¢ Anélise e planeamento da solucdo

Implementacao da solucao
e Operacao e otimizagao da infraestrutura

Documentacao técnica

Apresentacao e defesa da solucao
AZ-104: Microsoft Azure Administrator - 28h

Ao longo deste curso oficial Microsoft, vais desenvolver competéncias para implementar, administrar e
monitorizar um ambiente Microsoft Azure. Irds trabalhar com identidades, governance, recursos,
armazenamento, computacao e redes virtuais, aplicando os conhecimentos em laboratérios alinhados com o
exame AZ-104.

e Administracao de Identidade
o Compreender o Microsoft Entra ID
o Criar, configurar e gerir identidades
o Laboratério - Gerir Identidades do Entra ID

Administracao de Governanca e Conformidade
o Descrever os componentes arquiteténicos principais do Azure

o

Iniciativas de Politica do Azure

o

Proteger os recursos do Azure com controlo de acesso baseado em funcdes do Azure (Azure RBAC)

[¢]

Laboratério - Gerir Subscricées e RBAC

[¢]

Laboratério - Gerir a Governanca via Politica do Azure

Administracao de Recursos do Azure
o Configurar Recursos do Azure com o Portal Azure, PowerShell e a CLI
o Implementar recursos do Azure com modelos
o Laboratério - Gerir Recursos do Azure Utilizando Modelos ARM

Redes Virtuais
o Configurar Redes Virtuais
o Configurar Grupos de Seguranca de Rede (NSGs)
o Hospedar dominios no Azure DNS
o Laboratério - Implementar Redes Virtuais

Administrar Conectividade entre Sites
o Configurar Emparelhamento de VNet
o Gerir e controlar o fluxo de trafego com rotas
o Laboratério - Implementar Conectividade entre Sites

Administrar Trafego de Rede

[¢]

Introducao ao Azure Load Balancer

[¢]

Introducao ao Application Gateway

[¢]

Introducao ao Network Watcher

[¢]

Laboratério - Implementar Gestao de Trafego

Administrar Maquinas Virtuais do Azure
o Introducdo as Maquinas Virtuais do Azure



o Configurar a Disponibilidade da Maquina Virtual
o Laboratério - Gerir Maquinas Virtuais
e Administrar Opcdes de Computacdo PaaS
o Configurar Planos de Servico de Aplicativos do Azure

[¢]

Configurar Servicos de Aplicativos do Azure

[¢]

Configurar Aplicacdes de Instancias de Container do Azure

o

Laboratério - Implementar Web Apps

o

Laboratério - Implementar Instancias de Container do Azure

[¢]

Laboratério - Implementar Aplicacdes de Container do Azure
e Administrar Armazenamento no Azure

[¢]

Configurar Contas de Armazenamento

[¢]

Configurar Blob Storage

[¢]

Configurar Seguranca de Armazenamento

[¢]

Configurar Azure Files
o Laboratério - Gerir Azure Storage
e Administrar Protecao de Dados
o Introducao ao Azure Backup
o Proteger maquinas virtuais utilizando o Azure Backup
o Laboratério - Implementar Protecao de Dados
e Administrar Monitorizacao
o Introducao ao Azure Monitor

[¢]

Melhorar a resposta a incidentes com alertas no Azure

o

Analisar a infraestrutura utilizando os logs do Azure Monitor

o

Laboratério - Implementar Monitorizagao
Acao de Preparacao para Exame AZ-104 - 3h

Nesta sessao, vais consolidar os conhecimentos desenvolvidos durante a preparacao para o exame AZ-104. Iras
rever os conceitos mais relevantes, analisar exemplos de questdes e trabalhar estratégias de resposta e gestao
do tempo, podendo ainda esclarecer dlvidas antes do exame.

e Revisao de conceitos criticos

e Discussao de exemplos de questdes

e Estratégias de preparacdo e gestdao de tempo
e Esclarecimento de dudvidas finais



