GGALILEU

IT Support & Operations
Infrastructure - Sistemas

Live Training ( também disponivel em presencial )
Com certificacao

¢ Localidade:
e Data: 03 Feb 2025
¢ Preco: 2950 € ( POSSIBILIDADE DE PAGAMENTO FASEADO.
Os valores apresentados ndo incluem IVA. Oferta de IVA a particulares. )
e Horario: Pés-Laboral das 28, 42 e 62 feiras das 18h45 as 22h15
¢ Nivel: Entrada
e Duracao: 137h

Sobre 0 curso

Constréi uma carreira em IT Support, helpdesk e operacoes IT, desenvolvendo as competéncias que
as empresas procuram para resolver incidentes, gerir dispositivos e manter sistemas e ambientes
de trabalho modernos.

Hoje, as organizacdes procuram profissionais capazes de compreender ambientes tecnolégicos modernos, apoiar
utilizadores, diagnosticar e resolver problemas e adaptar-se a contextos hibridos e cloud-first. Mais do que
conhecimento tedrico, o mercado valoriza a capacidade de execucdo, o pensamento pratico, a autonomia e uma
abordagem estruturada a resolucao de incidentes.

A Academia IT Support & Operations prepara-te para desempenhar funcées em IT Support, helpdesk,
operacoes IT e suporte informatico em contexto empresarial, contribuindo para o funcionamento diario da
infraestrutura tecnoldgica das organizagdes. Ao longo do percurso, vais desenvolver competéncias para apoiar
utilizadores, resolver incidentes, gerir acessos e dispositivos e assegurar a continuidade e a disponibilidade dos
servigos digitais.

Ao longo da formacao, desenvolves conhecimentos em sistemas operativos, hardware, redes IP, Linux, Microsoft

365, workplace digital, gestao de utilizadores e endpoints, seguranca, cloud computing, PowerShell e automacao.
Aprendes também a utilizar a Inteligéncia Artificial como ferramenta de apoio ao diagnéstico, a interpretagdo de

comandos e a execucdo de tarefas de suporte.

Com uma forte componente pratica, a Academia privilegia o saber-fazer e a aplicacdo de metodologias
estruturadas de troubleshooting, através de laboratérios hands-on e cenérios inspirados em situacdes reais de
trabalho.



O percurso inclui ainda preparacao para a certificacao internacional CompTIA A+, permitindo consolidar e

validar conhecimentos fundamentais para iniciar uma carreira em suporte informatico, helpdesk e operacdes IT.

Porque devo escolher esta Academia?

Esta formacdo em IT Support prepara-te para dar suporte informatico em empresas, diagnosticar e
resolver problemas de hardware, software, sistemas operativos e conectividade, trabalhando
areas como redes, Modern Workplace, gestdao de endpoints, cloud, PowerShell, automacao e
troubleshooting.

Inclui preparacdo estruturada para os exames de certificacao CompTIA A+, uma referéncia
internacional na validacdo de competéncias fundamentais em suporte técnico e operacdes IT.

Integra laboratérios hands-on que te permitem aplicar os conhecimentos em cenérios simulados de
infraestrutura, conectividade, Modern Workplace, gestao de endpoints e operacdes IT em contexto
empresarial.

Formacao ministrada por profissionais experientes, com conhecimento pratico e empresarial em
suporte técnico, sistemas, redes, workplace digital e operacdes IT.

Formacao qualificada, através da Rumos, uma das empresas lideres na area da formacao e distinguida
“Marca n.2 1 na Escolha dos Profissionais” pela ConsumerChoice.

Acesso ao Employability Hub, um servico dedicado a apoiar a integracao e a progressao de carreira
dos formandos das Academias. Oferecemos um acompanhamento personalizado, focado na maximizacao
do teu posicionamento no mercado de trabalho.

Certificacoes:

CompTIA A+

A certificacao CompTIA A+ valida conhecimentos fundamentais em hardware, sistemas operativos, redes,

seguranca, dispositivos méveis, virtualizacdo, cloud, troubleshooting e procedimentos operacionais. E uma

certificacao orientada para profissionais que pretendem iniciar ou consolidar uma carreira em helpdesk

informatico e operacdes IT. Reconhecida internacionalmente, a CompTIA A+ é frequentemente utilizada pelas

empresas como referéncia para recrutamento em fungdes de suporte técnico, helpdesk e IT Support.

Saidas Profissionais:

IT Support Technician

Helpdesk Technician

Desktop Support Technician

IT Operations Technician

Service Desk Technician

Técnico de Informética e Sistemas

Destinatarios

Profissionais que pretendam iniciar uma carreira em IT Support, helpdesk ou operacdes IT;


https://www.comptia.org/en/certifications/a/

Profissionais em processo de reconversao profissional que pretendam ingressar na area das Tecnologias
de Informacao;

Técnicos de informatica em inicio de carreira que pretendam consolidar conhecimentos e reforcar
competéncias praticas;

Profissionais que pretendam adquirir competéncias em suporte técnico, Microsoft 365, redes, sistemas e
cloud para evoluir profissionalmente;

Pessoas que procurem uma formagao pratica, orientada para o mercado e com preparagao para a
certificacao CompTIA A+.

Objetivos

Compreender os fundamentos de funcionamento de sistemas informaticos, dispositivos e sistemas
operativos;

Identificar e resolver problemas basicos de hardware, software e conectividade;

Compreender os principios fundamentais das redes IP e da comunicagdo entre dispositivos;
Realizar tarefas de suporte técnico ao utilizador em ambientes empresariais modernos;
Configurar e prestar suporte basico a ferramentas de produtividade e colaboracdo empresarial;
Aplicar boas préticas de seguranca, autenticacao e protecdo de acessos;

Executar tarefas basicas de suporte e operacdes IT em ambientes hibridos e cloud-first;

Aplicar metodologias estruturadas de troubleshooting, documentacao e gestao de incidentes;
Utilizar ferramentas e praticas de suporte remoto e workplace digital;

Compreender conceitos fundamentais de cloud computing e servicos Microsoft Azure;

Consolidar conhecimentos técnicos alinhados com os objetivos da certificagdo CompTIA A+;
Desenvolver competéncias comportamentais essenciais para contextos profissionais de suporte e
operacOes IT.

Condicoes

Taxa de inscricdo: 290€, dedutivel no valor total do curso.

Formandos ndo residentes no territdrio nacional, terdo de efetuar um pagamento de 50% do valor total da
propina no momento da inscricao.

InscricOes a titulo particular de pessoas que se encontrem em situacao de desemprego, beneficiam de um
desconto de 10%, mediante apresentacdo de comprovativo da situacao atual (ndo acumuldvel com outras
campanhas em vigor).

CondicOes especiais para Alumni de Academias ou Pés-graduacdes GALILEU.

Os valores apresentados nao incluem IVA. Isencdo do valor do IVA a particulares.

Modalidades de Pagamento

Pronto pagamento: Liquide o valor total do curso no momento da inscricao e beneficie de um desconto
adicional de 5%.

Cofidis Pay: Financie o seu curso em até 12 prestacdes mensais sem juros, com um valor maximo de
2.500€. (Sujeito a aprovacao, consulte as condicées com a GALILEU.)



Desconto - Profissionais em situacao de desemprego

¢ 10% de desconto véilido para inscricoes a titulo particular de pessoas que se encontrem em
situacdao de desemprego, para o efeito, sera solicitado documento comprovativo da situacao atual
- Nao acumuldvel com outras campanhas em vigor.

Pré-requisitos

Conhecimentos gerais de utilizacdo de computadores e sistemas operativos;

Facilidade de utilizacdo de ferramentas digitais e navegacao em ambiente Windows;

Interesse pela area de informatica, tecnologia e suporte técnico;

Conhecimentos de inglés técnico na ética do utilizador (recomendado).

Metodologia

A Academia combina formacao, workshops e laboratdrios praticos orientados por formadores em
sessodes sincronas, complementados por contetidos e-learning. Esta abordagem promove o desenvolvimento
progressivo de competéncias em suporte técnico e operacdes IT, permitindo evoluir dos fundamentos de
sistemas, redes e suporte ao utilizador para cenérios cada vez mais préximos da realidade empresarial.

A aprendizagem é aplicada em laboratérios hands-on e cendrios inspirados em contextos reais de
trabalho, nos quais sao desenvolvidas competéncias em infraestrutura, conectividade, Modern Workplace,
gestao de utilizadores, autenticacao, endpoints, suporte remoto, troubleshooting e documentacao de incidentes.

A formacao inclui ainda preparacao para a certificacdo CompTIA A+, permitindo consolidar os
conhecimentos adquiridos e alinhar a aprendizagem com os dominios desta certificacao internacional.

Exames

Conheca os prazos limite para realizacao do exame de certificacao.

Contacte-nos, caso tenha alguma especifica sobre os exames.

Programa

e Fundamentos de Sistemas e Dispositivos de Tl

e Hand-on Lab 1: Infraestrutura e Conectividade

e Soft Skills para IT Support - e-learning

e Fundamentos de Redes e Comunicacao IP

e Fundamentos de Linux para Profissionais de Tl - e-learning
e Modern Workplace IT Support

e Hands-on Lab 2: Modern Workplace

e CyberAction: Hardware e Redes - e-learning


https://www.galileu.pt/exames/#prazos
https://www.galileu.pt/exames/#contacto

Operacdes de Tl e Gestao de Endpoints

Hands-on Lab 3: Operacdes de IT e Endpoints

Introducao a Infraestrutura Cloud - e-learning

Workshop: PowerShell Aplicado ao Suporte de Tl
CompTIA A+ Essentials

Acao de Preparacao para os exames CompTIA A+ (Core 1 & 2)
Sessao de Apresentacao da Academia - 2h

Esta sessdo apresenta a estrutura, os objetivos e as metodologias da Academia IT Support & Operations. Permite
contextualizar os contelidos, esclarecer expetativas e enquadrar as competéncias técnicas e comportamentais
que serao desenvolvidas ao longo do percurso formativo.

Fundamentos de Sistemas e Dispositivos de Tl - 18h

Ao longo deste médulo desenvolves conhecimentos fundamentais sobre o funcionamento dos sistemas
informaticos modernos. Sao abordados os principais componentes de hardware, sistemas operativos,
dispositivos, utilizadores, permissoes, virtualizacdo e procedimentos basicos de instalacdo, manutencdo e
troubleshooting.

e |dentificar os principais componentes de um computador e respetivas fungdes
e Compreender o funcionamento basico de CPU, meméria, armazenamento e motherboard
¢ Diferenciar tipos de armazenamento HDD e SSD

o |dentificar periféricos e dispositivos de entrada/saida

e Compreender conceitos fundamentais de sistemas operativos

¢ Instalar e configurar sistemas operativos cliente

e Introducao a gestdo basica de utilizadores e permissdes

e Compreender o processo de arranque de um sistema operativo

e |dentificar problemas comuns de hardware e sistema operativo

e Introducao ao troubleshooting basico de dispositivos

e Compreender conceitos fundamentais de drivers e atualizacdes

e Introducdo a virtualizacdo e maquinas virtuais

e |dentificar boas praticas de organizacao e manutencao de equipamentos

¢ Introducao ao conceito de endpoint em ambientes empresariais modernos

Hands-on Lab 1: Infraestrutura e Conectividade - 3h

Neste laboratério pratico irds aplicar os conceitos fundamentais de infraestrutura IT e conectividade em cenarios
praticos de comunicacao entre dispositivos. Sao trabalhados a configuracdo de dispositivos, o enderecamento IP,
os testes de conectividade, o diagnéstico de falhas e a documentacao técnica dos procedimentos realizados.

e Configuracdo basica de dispositivos e conectividade

Validacao de enderecamento IP

Testes de conectividade e diagndstico de falhas

Resolucdo de problemas basicos de comunicacdo

Identificacdo de problemas relacionados com DNS e gateway

Anadlise de cendrios simples de troubleshooting



e Aplicacdo de boas praticas de documentacdo técnica
Soft Skills para IT Support - e-learning

Neste médulo em e-learning desenvolves competéncias comportamentais essenciais para profissionais de
suporte técnico. O foco estd na comunicacao com os utilizadores e na orientacao para o cliente, contribuindo
para uma resposta clara, empatica e adequada as diferentes situacdes de suporte IT.

e Orientacao para o Cliente
e Comunicacgao

Fundamentos de Redes e Comunicacao IP - 18h

Ao longo deste mddulo desenvolves as bases técnicas necessarias para compreender o funcionamento das redes
IP modernas. Sao abordados modelos de comunicagao, enderecamento, subnetting, switching, servicos IP, redes
LAN e WAN, arquiteturas on-premises e cloud e conceitos fundamentais de wireless networking.

e Compreender o modelo OSI e TCP/IP na prética
e Interpretar processos de encapsulamento

e Switching basico: MAC Address e ARP

e Enderecamento IP - IPv4

e Subnetting (base e intermédio)

e CIDR

¢ Introducao a IPv6

e Conceito de Gateway

e Diferenca entre Layer 2 e Layer 3

e Introducao aos principais servicos IP (DNS, DHCP, HTTP/HTTPS, NAT - enquadramento conceptual)
e Introducao ao conceito de LAN e WAN

¢ Introducao a arquiteturas On-Premises e Cloud
e Conceitos basicos de Wireless Networking

Fundamentos de Linux para Profissionais de Tl - e-learning

Este mddulo e-learning introduz os fundamentos de Linux enquanto sistema operativo utilizado em contextos de
redes, seguranca e automacdo. Ao longo do médulo, vais aprender a navegar no sistema, trabalhar com
ficheiros, conhecer componentes essenciais do ambiente Linux, utilizar comandos de forma eficiente, gerir
nocdes de seguranca e acesso, trabalhar em rede e aplicar comandos Uteis em networking.

e Introducao ao Linux

Navegar no Sistema
Trabalhar com ficheiros

Conhecer o Sistema

Trabalhar de forma eficiente

e Seguranca e acesso
Trabalhar em rede

Comandos Uteis em Helpdesk & Suporte



Modern Workplace IT Support - 27h

Ao longo deste médulo desenvolves competéncias de suporte ao utilizador em ambientes de trabalho modernos.
Sao abordados a configuracao de dispositivos e contas, Microsoft 365, Outlook, Teams, autenticacao, MFA,
suporte remoto, conectividade, permissdes, endpoints, onboarding, ticketing e documentacao de incidentes.

e Compreender o papel do suporte IT nas organizacdes

¢ Introducao ao conceito de Modern Workplace

e Configuracao inicial de dispositivos de utilizador

e Gestdo bdsica de contas e perfis de utilizador

¢ Introducao ao Microsoft 365 e produtividade empresarial

e Configuracdo e troubleshooting basico de Outlook e Teams
¢ Conceitos fundamentais de identidade digital e autenticacao
e Introducao a MFA e boas praticas de acesso seguro

e Suporte remoto a utilizadores

e Troubleshooting basico de sistemas operativos cliente

¢ Diagnostico de problemas comuns de conectividade

e Gestdo bdsica de permissdes e acessos

¢ Introducao a politicas de seguranca em endpoints

e Conceitos fundamentais de onboarding e offboarding

e Introducao a ferramentas de ticketing e suporte

e Comunicacdo técnica com utilizadores

¢ Registo e documentacao de incidentes

e Boas praticas de suporte em ambientes hibridos e remotos

Hands-on Lab 2: Modern Workplace - 3h

Neste laboratério pratico irds aplicar competéncias de IT Support em cenarios simulados de workplace moderno.
0 trabalho pratico inclui a configuracdo de contas e acessos, aplicacao de MFA, suporte a ferramentas de
produtividade, resolucao de problemas de autenticagao, onboarding e documentacao de incidentes.

e Configuracao de contas e acessos

e Aplicacao de MFA

e Configuracdo basica de ferramentas de produtividade
e Resolucao de problemas de autenticacao e acesso

e Troubleshooting de Outlook e Teams

¢ Simulacao de onboarding de utilizadores

e Execucao de tarefas de suporte remoto

¢ Registo e documentacao de incidentes

Cyber Action: Hardware & Redes - e-learning

Este moédulo em e-learning aborda principios essenciais de seguranca em hardware e redes. Irds explorar como
os dispositivos, o firmware, as ligacdes e as configuracdes de conectividade podem introduzir vulnerabilidades e
conhecer boas praticas basicas para reduzir a exposicdo de sistemas, redes e dados.

e Redes como superficie de ataque



Dispositivos, firmware e atualizacdes

Controlo de trafego: Firewalls, segmentacdo e isolamento

Wi-Fi corporativo, VPNs e ligacOes inseguras

Ataques comuns a redes: como acontecem na pratica

Zero Trust: porque confiar na rede ja nao é suficiente
Operacoes de Tl e Gestao de Endpoints - 21h

Ao longo deste mddulo desenvolves competéncias de suporte e operagdes IT em ambiente empresarial. Sdo
trabalhados processos operacionais, gestao de endpoints, Active Directory, Entra ID, utilizadores, permissoes,
patching, monitorizacao, troubleshooting, incidentes, SLAs, automacao, scripting e utilizacao de IA como apoio
operacional.

e Compreender o funcionamento de operagdes IT empresariais
¢ Introducao ao conceito de endpoint management

¢ Conceitos fundamentais de gestao de dispositivos

e Introducao a ambientes Active Directory e Entra ID

e Gestdo bdsica de utilizadores, grupos e permissoes

¢ Introducao a politicas e compliance operacional

e Conceitos fundamentais de patching e atualizacoes

e Introducao a ferramentas de gestao e monitorizacao

¢ Diagnostico e troubleshooting estruturado

¢ Introducao a processos de escalonamento

e Gestao e priorizagao de incidentes

e Conceitos fundamentais de SLA e service desk

¢ Introducao a automacao e scripting no suporte IT

e Interpretacao basica de scripts e tarefas automatizadas
¢ Introducao a utilizacao de IA como apoio operacional

e Boas praticas de documentacao técnica

e Comunicagao em contexto empresarial

e Introducao a ambientes hibridos e cloud-first

Hands-on Lab 3: Operacoes de Tl e Endpoints - 3h

Neste laboratério pratico irds aplicar competéncias operacionais de suporte IT empresarial em cenarios
integrados. Sao trabalhados a resolucao de incidentes, a gestao de utilizadores e permissoes, o troubleshooting
de endpoints, a autenticacao, a priorizacao de tickets e a documentacao das atividades realizadas.

¢ Resolucao de incidentes em ambiente empresarial

Gestao basica de utilizadores e permissdes

Troubleshooting de endpoints

Diagndstico de problemas de autenticacdo e acesso

Simulacao de tickets e priorizacdo de incidentes

Aplicacao de procedimentos operacionais
e Documentacao técnica de atividades e incidentes

Aplicacdo de boas praticas de suporte e comunicacao



Introducao a Infraestrutura Cloud - e-learning

Neste médulo em e-learning vais desenvolver conhecimentos fundamentais sobre cloud computing e Microsoft
Azure. Sao abordados os conceitos de cloud, a arquitetura e os principais servicos do Azure e as funcionalidades
e ferramentas utilizadas na gestao e governacao dos recursos cloud.

e Descrever conceitos de Cloud Computing
e Descrever a arquitetura e os servicos do Azure
e Descrever a gestao e a governacao do Azure

Workshop: PowerShell Aplicado ao Suporte de Tl - 6h

Este workshop introduz a utilizacdo pratica do PowerShell como ferramenta de apoio ao suporte e as operagdes
IT. Irds aprender como executar comandos, consultar informacao de sistemas e redes, gerir processos e servicos,
interpretar scripts, automatizar tarefas simples e apoiar procedimentos de troubleshooting.

e Compreender o papel do PowerShell em operacdes IT modernas
e Introducdo ao conceito de automacao no suporte técnico

¢ Navegacao bdsica na consola PowerShell

e Execucao de comandos fundamentais

e Compreender a estrutura de comandos e cmdlets

e Obter informacao do sistema operativo e hardware

e Consultar informacao de rede e conectividade

e Gestdo bdsica de processos e servicos

e Introducdo a execucao de scripts

e Interpretacdo bdsica de scripts PowerShell

e Automatizacao de tarefas simples e repetitivas

e Introducao a pesquisa e utilizacao segura de scripts

e Aplicacao de PowerShell em cenarios de troubleshooting

e Execucao de tarefas administrativas basicas

e Introducao a utilizacdo de IA como apoio a geracao e interpretacdo de comandos
e Boas praticas de utilizacdo segura de scripts e automacdo

e Aplicacao pratica de comandos em cendrios de suporte IT

e Documentacao e registo de tarefas executadas

CompTIA A+ Essentials - 35h

Neste médulo irds consolidar os conhecimentos de hardware, sistemas operativos, redes, seguranca, dispositivos
mdéveis, virtualizacao, cloud e troubleshooting. O foco estd nos principios de instalacdo, montagem, configuracao,
atualizacao, reparacao, otimizacao e manutencao preventiva, como preparacao para a certificacao CompTIA A+.

¢ Instalacao de Motherboards e Conectores

Instalacao de Dispositivos do Sistema

Troubleshooting de Hardware de PC
e Comparacao de Hardware de Redes Locais

Configuracao de Enderecamento de Rede e Ligacdes a Internet

Suporte a Servicos de Rede



¢ Sintese dos Conceitos sobre Virtualizacao e Cloud

e Suporte a Dispositivos Méveis

e Suporte a Dispositivos de Impressao

e Configuracao do Windows

e Gestao do Windows

¢ |dentificacao de Tipos e Funcionalidades de Sistemas Operativos
e Suporte ao Windows

¢ Gestdo de Redes no Windows

e Gestdo do Linux e do macOS

e Configuracao da Seguranca de Redes SOHO

e Gestao de Definicdes de Seguranca

e Suporte a Software Mdvel

e Utilizacao de Ferramentas de Suporte e de Scripting
¢ Implementacao de Procedimentos Operacionais

Acao de Preparacao para Exames CompTIA A+ Core 1 & 2 - 3h

Esta sessdo ird apoiar-te na preparacdo para os exames CompTIA A+ através da consolidacdo de conceitos-
chave e do esclarecimento de duvidas. Sdo analisados exemplos de questdes, o tipo de raciocinio exigido,
estratégias de preparacao e a gestao do tempo durante o exame.

e Revisao de conceitos criticos

e Discussao de exemplos de questdes

e Estratégias de preparacao e gestdao de tempo
e Esclarecimento de duvidas finais

Sessao de Encerramento - 2h

Esta sessdo encerra a Academia com foco no posicionamento profissional, na empregabilidade e nos possiveis
caminhos de evolugdo de carreira. Permite consolidar o percurso realizado e enquadrar as competéncias
adquiridas em funcdes de IT Support, Workplace Support, helpdesk e IT Operations.



