GGALILEU

OSCP Exam Preparation
Tecnologia - Seguranca

e Nivel: Intermédio
e Duracao: 21h

Sobre 0 curso

A certificacdo OSCP (Offensive Security Certified Professional) é uma das mais prestigiadas e
exigentes do mundo em ciberseguranca ofensiva. Reconhecida globalmente, é altamente valorizada
por equipas Red Team, consultoras de seguranca, MSSPs e organizacoes que exigem profissionais
capazes de executar testes de intrusao em cenarios reais.

0 curso OSCP Exam Preparation foi desenvolvido para apoiar profissionais com experiéncia prévia em ethical
hacking a estruturarem o estudo, consolidarem competéncias praticas e treinarem em laboratdrios semelhantes
ao ambiente do exame.

Ao longo da formacao, os formandos irdo reforcar conhecimentos essenciais em enumeracao, exploracao, pos-
exploracao, escalada de privilégios, automacao com scripts e buffer overflow, bem como praticar a elaboracao
de relatérios técnicos de acordo com o modelo exigido no exame.

Esta preparacao pratica e intensiva aumenta significativamente as probabilidades de sucesso, fornecendo um
roteiro claro, exercicios orientados e simulacdes realistas.

O curso nao inclui o voucher do exame OSCP. A inscricao e certificacdo devem ser feitas diretamente através da
plataforma da Offensive Security.

Destinatarios

¢ Profissionais certificados em CEH, CompTIA PenTest+ ou outras formagoes de ethical hacking que
pretendam aprofundar competéncias praticas e obter uma certificacdo internacional de referéncia.

e Técnicos de seguranca com experiéncia equivalente em redes, sistemas operativos e fundamentos de
ethical hacking.

e Candidatos ao exame OSCP que necessitem de apoio estruturado para organizacao do estudo e treino em
ambiente pratico.



Objetivos

¢ Aplicar técnicas e metodologias de Penetration Testing com foco no exame OSCP.

Reconhecer e explorar vulnerabilidades em sistemas Linux e Windows.

Automatizar tarefas com Bash e Python.

Executar elevacdo de privilégios manual e através de scripts de enumeracao.

Documentar e apresentar evidéncias técnicas em relatérios formais.

Gerir tempo e estratégia de ataque segundo o modelo do exame.
e Praticar em laboratérios semelhantes ao ambiente real do OSCP.

Pré-requisitos

e Conhecimentos sélidos de redes TCP/IP, Linux e Windows.

e Familiaridade com comandos CLI e ferramentas como Nmap, Netcat, Burp Suite.

e Experiéncia basica em scripting (Bash, Python).

e Recomenda-se vivéncia prévia com ambientes de laboratério como TryHackMe ou Hack The Box.

Programa

e Fundamentos Técnicos e Estratégia de Preparacdo
e Technical Lab: Essential Skills for OSCP

¢ Information Gathering e Scanning

e Technical Lab: Discovery & Enumeration

e Gaining Access

e Technical Lab: Initial Access Techniques

e Linux Privilege Escalation

e Technical Lab: Privilege Escalation - Linux

e Windows Privilege Escalation

e Technical Lab: Privilege Escalation - Windows

e Pés-exploracao e Buffer Overflow (BOF) Bésico

e Technical Lab: Buffer Overflow Essentials

e Estratégia de Exame e Escrita do Relatdrio Técnico
e Technical Lab: OSCP Reporting Simulation

Fundamentos Técnicos e Estratégia de Preparacao

Neste médulo, os formandos vdo rever os conhecimentos essenciais de redes, Linux, Windows e scripting, alinhar
as expectativas e estabelecer um plano de estudo eficaz para a certificacdo OSCP.

e Estrutura e regras do exame OSCP

e Revisdo técnica: Linux, redes, Windows, scripting

e Metodologia PTES e OSCP mindset

e Integracao com TryHackMe e plano de estudo prético



Technical Lab: Essential Skills for OSCP

Neste laboratério, auténomo, serao reforcados os fundamentos técnicos e operacionais que serao exigidos em
todas as fases do exame.

e Linux Fundamentals
e Network Services

Information Gathering e Scanning

Nesta sessao, os formandos vao dominar técnicas de reconhecimento e varrimento de redes/hosts como primeira
fase do processo de pentesting.

Reconhecimento passivo e ativo

Nmap (scans, scripts, deteccao de servicos)

Gobuster, enumeracao de diretdrios, Nikto

Enumeracao de servicos tipicos (FTP, SMB, DNS, etc.)
Technical Lab: Discovery & Enumeration

Neste laboratério, auténomo, serd consolidado o processo de identificacdo e enumeracao de alvos com
ferramentas-chave para o exame.

e Nmap,
e Intro to Pentesting

Gaining Access

Os participantes vao aplicar técnicas manuais e automatizadas de exploracao para obter acesso inicial a
sistemas vulneraveis.

e Exploracao com Metasploit
e Exploracao manual de falhas comuns (RCE, LFI, uploads, brute force)
e Shells interativos, reverse shells

Technical Lab: Initial Access Techniques

Neste laboratério, auténomo, os participantes vao reforcar a abordagem manual e adaptativa a explora¢do, uma
competéncia critica no OSCP

e Vulnversity
e Simple CTF

Linux Privilege Escalation
Neste médulo, os participantes vao identificar e explorar caminhos de escalada de privilégios em sistemas Linux.

e LinPEAS e enumeracdo detalhada
e Técnicas de escalada: sudo, cron, SUID, PATH
e Enumeracao manual e automacao



Technical Lab: Privilege Escalation - Linux

Neste laboratério, auténomo, sera treinada a capacidade de identificar vetores de escalada e interpretar
resultados de scripts, essencial para obter os pontos extra no OSCP.

e Linux PrivEsc
Windows Privilege Escalation
Nesta sessao, os formandos vao aprender a aplicar técnicas de escalada de privilégios em sistemas Windows.

e WInPEAS e PowerUp
e Servigcos vulneraveis, bindrios inseguros, tokens
e Password harvesting e abuso de permissoes.

Technical Lab: Privilege Escalation - Windows

Este laboratério, auténomo, foca-se na analise pds-exploracao e elevacao de privilégios em ambientes Windows,
que frequentemente surgem no exame.

e Windows PrivEsc Arena
Pds-exploracao e Buffer Overflow (BOF) Basico
Esta sessdo servird para consolidar técnicas de pds-exploracdo e introduzir conceitos fundamentais de BOF.

¢ Recolha de credenciais

o Lateral movement bésico

¢ Introducao ao buffer overflow: stack, EIP, padrdes

e Ferramentas: Immunity Debugger, msf-pattern, mona.py.

Technical Lab: Buffer Overflow Essentials

Neste laboratdrio, auténomo, os formandos vdo treinar a base minima para resolver a maquina BOF exigida no
OSCP, onde um exploit personalizado é necessario.

¢ Buffer Overflow Prep
Estratégia de Exame e Escrita do Relatério Técnico

Este mddulo ird preparar os formandos para gerir o tempo e relatar de forma eficaz as exploracdes realizadas
durante o exame.

e Plano de ataque para as 24h

e Estratégias de pontuacao, gestao de stress

e Estrutura do relatério técnico: evidéncia, clareza, prova
e Ferramentas de documentacao e templates.

Technical Lab: OSCP Reporting Simulation

Este laboratério, auténomo, ird simular o processo de documentacao técnica conforme exigido no exame OSCP,



com base numa exploracao real feita no lab.

e Relatério sobre uma maquina



