GGALILEU

Penetration Tester

Infrastructure - Ciberseguranca

Promocao: EARLY BIRD: 5% de desconto até 3 de janeiro. Garante ja a tua vaga
Live Training ( também disponivel em presencial )

Com certificacéo

- Localidade: Imprimir Curso

- Data: 03 Feb 2026

- Preco: 2585 € ( Os valores apresentados n&o incluem IVA. Oferta de IVA a particulares e estudantes. )

- Horério: Pés-laboral e Sabados das 32 e 52 feiras 18h45 as 22h15 e sabados das 9h30 as 13h00
- Nivel: Intermédio

- Duracéo: 126h

Sobre o curso

Esta Academia combina o conhecimento tedrico com aplicagao prética, capacitando os
formandos a enfrentarem desafios reais em ciberseguranca e prepararem-se para a certificagao

internacional CEH Practical, como reconhecimento internacional das competéncias.

Com um programa abrangente, os formandos vao abordar técnicas essenciais e criticas para se
tornarem especialistas em teste de penetragdo. Esta academia esta direcionada para quem procura
destacar-se no universo da ciberseguranca e entrar na mente de um hacker, através do dominio de
técnicas avancadas em ethical hacking e testes de intrusdo em redes e sistemas. Ao atingir estes
objetivos, os formandos estardo aptos a enfrentar desafios reais, contribuindo para um ambiente digital

mais seguro na sociedade.

Razdes para frequentar esta Academia?

- Formacdo imersiva e com forte componente préatica nos principais dominios de ataque e defesa em
ciberseguranca
- 3 Certificacdes reconhecidas internacionalmente



- Os melhores profissionais certificados do mercado como formadores
- Possibilidade de estagio no final da formacao

- Formacgéo qualificada

Inclui a Certificacao:

- CEH: Certified Ethical Hacking — Practical

Saidas Profissionais:

- Penetration & Vulnerability Tester
- Pentester
- Especialista de Ciberseguranca

Destinatarios

- Destina-se a todos os interessados em aprofundar os seus conhecimentos de redes e sistemas com
especializacdo em ciberseguranca.
- Profissionais se ciberseguranca que pretendam obter a certificacdo CEH: Certified Ethical Hacker —

Practical

Objetivos

- Dominar conceitos e framework de ciberseguranca: Compreender os principios fundamentais de
seguranca cibernética e aplicar um framework robusto para avaliagdo e mitigacao de riscos.

- Desenvolver competéncias préticas em Ethical Hacking e Penetration Testing: Adquirir
conhecimentos tedricos e praticos em técnicas avancadas de Ethical Hacking para identificar e corrigir
vulnerabilidades e realizar testes de penetragdo intrusivos.

- Preparacéo para Certificagcdo CEH (Practical): Proporcionar uma preparacdo abrangente e eficaz
para o exame de certificagdo CEH (Practical)

- Aplicar conhecimentos alinhados com as necessidades das organizacdes: Capacitar 0s
participantes a aplicar os conhecimentos adquiridos na implementacéo de estratégias de defesa

cibernética eficazes em ambientes reais.



Condicbes

- Taxa de inscricao: 290€, dedutivel no valor total do curso.

- Formandos néao residentes no territorio nacional, terdo de efetuar um pagamento de 50% do valor total
da propina no momento da inscri¢ao.

- Inscri¢Bes a titulo particular de pessoas que se encontrem em situacao de desemprego, beneficiam de
um desconto de 10%, mediante apresentacdo de comprovativo da situacao atual (ndo acumulavel com
outras campanhas em vigor).

- CondicBes especiais para Alumni de Academias ou Pos-graduacdes GALILEU.

- Os valores apresentados nao incluem IVA. Isencéo do valor do IVA a particulares.
Modalidades de Pagamento

- Pronto pagamento: Liquide o valor total do curso no momento da inscricao e beneficie de um desconto
adicional de 5%.
- Cofidis Pay: Financie o seu curso em até 12 prestacfes mensais sem juros, com um valor maximo de

2.500€. (Sujeito a aprovacao, consulte as condicbes com a GALILEU.)
Desconto — Profissionais em situacdo de desemprego

- 10% de desconto valido para inscri¢des a titulo particular de pessoas que se encontrem em
situacao de desemprego, para o efeito, seré solicitado documento comprovativo da situagao

atual — Nao acumulavel com outras campanhas em vigor.

Pré-requisitos

- Conhecimentos de Inglés técnico: é aconselhavel que o formando seja capaz de compreender
manuais técnicos na lingua inglesa;

- Conhecimentos técnicos em redes e sistemas ao nivel dos conhecimentos que se adquirem na
Academia Técnico de Informatica;

- O percurso ndo apresenta quaisquer pré-requisitos a nivel de habilitacbes académicas ou experiéncia
profissional.

Metodologia

- Constituido por modulos de formacao, integrados numa Gtica de sessdes mistas de teoria e pratica.
- Serdo elaborados exercicios e simulagfes de situacdes praticas garantindo uma aprendizagem mais
eficaz.



- Os contetidos ministrados durante o percurso foram desenvolvidos pela Rumos, em consulta a
organizacdes parceiras, e sdo devidamente acompanhados por material did4ctico, distribuidos aos
participantes.

- Existem ainda, ao longo da Academia, momentos de autoestudo onde serdo facultados guibes, ou
materiais, que servirdo como um roteiro valioso durante a jornada individual de aprendizagem do

formando.
Composicéo:

- 126 Horas de Formacéao
- 5 A¢Oes de Formacgéao TI
- 1 Acéo de Preparacéo para Exame
- 1 Exame de Certificagcéo

- Momentos de auto-estudo
Exame de Certificagdo

Este rigoroso exame pratico, pretende validar a aplicagdo dos conhecimentos de técnicas em ethical
hacking. Através de cenérios reais simulados, o candidato tera acesso a uma rede corporativa através
de méaquinas virtuais, redes e aplicacdes em tempo real, projetado para testar as competéncias e

demonstrar a aplicacdo dos seus conhecimentos e encontrar solugdes em desafios reais.

- 1 exame de certificacdo: CEH (Pratical) — Realizacdo apenas disponivel em formato remoto;

- O voucher do exame CEH Practical devera ser resgatado pelo formando durante a realizacdo da
frequéncia do respetivo moédulo CEH e apdés o resgate o formando tem 1 ano para realizar o exame;

- As datas sdo sugeridas pela GALILEU, no entanto, a marcacgéo ¢ feita pelo formando no momento em
gue se sentir preparado para tal,

- A marcagéo deve ser efetuada com 10 dias Uteis de antecedéncia a data pretendida.

Programa

- NIST Cybersecurity Framework

- Autoestudo dedicado a Fundamentos de PowerShell e Scripting
- Systems Hardening

- Nocbes bésicas de direito + Lei do Cibercrime

- Autoestudo dedicado a Linux for Ethical Hackers

- Ethical Hacking and Penetration Testing

- Practical Ethical Hacking - CEH

- APE: Acéo de Preparacao para Exame CEH (Practical)

Apresentagao



Sesséo de boas-vindas para esclarecimento de todos 0s processos e procedimentos existentes.
NIST Cybersecurity Framework (21h)

A primeira etapa para quem esta a iniciar-se ou a especializar-se em ciberseguranca, € conhecer as

boas praticas reconhecidamente eficazes pelos profissionais.

Este mddulo foca-se no “NIST Cybersecurity Framework”, uma abordagem estruturada desenvolvida
pelo National Institute of Standards and Technology (NIST) dos Estados Unidos da América, destinada
a auxiliar organizacdes na melhoria da sua postura de ciberseguranca. O NIST é uma agéncia
governamental encarregada de promover e desenvolver padrdes em varias areas, incluindo a
ciberseguranca. O “NIST Cybersecurity Framework” foi concebido em resposta as ameacas digitais
crescentes, visando fortalecer a resiliéncia de organizacdes publicas e privadas contra ciberataques.
Este framework consiste em diretrizes, padr6es e melhores praticas que orientam as organiza¢cées no

planeamento, implementac&o, monitorizacéo e aperfeicoamento das suas medidas de ciberseguranca.
Programa:

- Introduction to Cybersecurity
- What is the NIST Cybersecurity Framework, and how can it be used by an organization
- History and Creation of the Framework
- Uses and Benefits of the Framework
- Cybersecurity Framework Components
- The Six Functions of the Framework

n Govern

o ldentify

o Protect

o Detect

» Respond

> Recover

- Other related frameworks and standards
Autoestudo dedicado a Fundamentos de PowerShell e Scripting

Neste momento de autoestudo, pretende-se que os formandos possam adquirir 0s conceitos
fundamentais de PowerShell que atualmente s&o utilizados em ferramentas de exploragéo de sistemas

Windows, bem como uma primeira abordagem ao desenvolvimento de scripts.
Programa:

- Introduction to PowerShell
- Introduction to scripting in PowerShell

- Create and run scripts by using Windows PowerShell



Systems Hardening (28h)

O Systems Hardening consiste na utilizacdo de ferramentas, técnicas e boas praticas para proteger
sistemas informaticos contra ciberataques. Neste modulo vamos aprender a mitigar 0s riscos,
eliminando potenciais vetores de ataque e minimizando a superficie de ataque a segurancga dos

sistemas.
Programa:

- Introduction to Systems Hardening

- Security Baselines

- Security Protocols and Specifications
- Vulnerability Assessment Tools

- Tools for assessment, measurement, and enforcement of security baselines
- Systems Hardening

- Application hardening

- Operating system hardening

- Endpoint hardening

- Server hardening

- Database hardening

- Network hardening
NocGes basicas de direito + Lei do Cibercrime (7h)

Neste modulo iremos dar a conhecer os pontos chave da legislacdo em vigor relacionados com a

ciberseguranca e quais as consequéncias do seu ndo cumprimento.
Programa:

- Nocbes basicas de direito

- Lei do Cibercrime
Autoestudo dedicado a Linux for Ethical Hackers

Neste momento de autoestudo, serdo facultados contetidos de aproximadamente duas horas em
formato de video, que servirdo como um guia individual de aprendizagem aos sistemas Linux através da

distribuicdo Kali Linux.
Programa:

- Installing VMWare/Kali Linux
- Kali Linux Overview

- Navigating the File System



- Users and Privilegies

- Common Network Commands

- Viewing, Creating, and Editing Files
- Starting and Stopping Services

- Installing and Updating Tools

- Advanced Bash-Scripting

Ethical Hacking and Penetration Testing (31,5h)

Contrariamente aos hackers maliciosos, os ethical hackers atuam com a devida autorizacao dos
proprietérios do sistema, tomando todas as precaucdes necessdrias para assegurar a confidencialidade

dos resultados.

Este modulo pretende dotar os formandos com as técnicas de hacking mais recentes e as técnicas de
pentest mais avancadas utilizadas pelos hackers e profissionais de seguranca informatica, para que
possam conhecer as ameacas e 0s cenarios de vulnerabilidade que sé@o originados pelos vérios tipos de

ataques, podendo assim criar estratégias de defesa e mitigar futuros ataques.
Programa:

- Introdug&o ao Hacking Etico

- Reconhecimento, Scanning e Enumeracao

- System Hacking: Analise de Vulnerabilidades; Password Cracking; Acesso aos Sistemas e Esconder o
Rasto

- Sniffing

- Denial-of-Service (DoS) e Distributed Denial-of-Service (DDoS)

- Ameacas com Malware

- Engenharia Social

- Ténicas de evasdo aos sistemas de Seguranca

- Ataques a Web Servers e Web Applications (inclui Session Hijacking)

- SQL Injection

- Ataques a redes Wireless

- Ataques a Dispositivos Moveis

- Ataques a Cloud Computing

- Ataques a dispositivos 10T

- Ataques a plataformas OT

- Criptografia — algoritmos e ferramentas

Practical Ethical Hacking (35h)

Neste curso inteiramente pratico, os formandos vao aplicar varias técnicas e também preparar-se para o

exame pratico de CEH da EC-Council. Este curso oferece uma experiéncia pratica em técnicas



avancadas de hacking ético, capacitando profissionais para identificar, avaliar e fortalecer sistemas

contra ameagas.
Programa:

- Attack vectors

- Perform network scanning

- Identify live and vulnerable machines in a network
- OS banner grabbing

- Service

- User emulation

- System hacking

- Steganography

- Steganalysis attacks

- Cover attacks

- ldentify and use viruses

- Computer worms

- Malware to exploit systems

- Packet sniffing

- Hacking Web Servers

- Hacking Web Applications

- SQL Injection

- Cryptography attacks

- Security loopholes

- Communication infrastructure

- End systems
Acéo de Preparacéo para Exame Pratical CEH (3,5h)

Tem como objetivo preparar os formandos o exame préatico de CEH da EC-Council, esclarecendo
davidas/questbes bem como alertar para cuidados a que devem ser levados em conta, na altura em que

se esta envolvido no processo de exame.



