GGALILEU

DevSecOps Foundation
Devops
Live Training ( também disponivel em presencial )

¢ Localidade:

Data: 16 Nov 2026

Preco: 1320 € ( Os valores apresentados n&o incluem IVA. Oferta de IVA a particulares e estudantes. )
Horario: Laboral das 9h30 as 16h30

Nivel:

Duracao: 18h

Sobre 0 curso

Aprenda mais sobre o propdsito, os beneficios, os conceitos e a terminologia de DevSecOps,
incluindo as estratégias de seguranca e as vantagens para o negécio associadas a metodologia
DevOps.

Num momento em que as empresas implementam cédigo com uma rapidez e frequéncia sem precedentes, sdo
varias as vulnerabilidades que tém também vindo a surgir. Em situacdes em que um chefe diga: “Faca mais com
menos”, valera a pena considerar as praticas de DevOps, dado o valor de negdcio e de seguranca que as
mesmas agregam, sendo por isso um componente estratégico e integral do mundo empresarial. Caracteristicas
como o desenvolvimento, a seguranca e as operacoes, fornecidas de acordo com a velocidade adequada ao
mundo dos negdcios, sdo também aspetos essenciais a qualquer empresa moderna.

Os tépicos tratados ao longo do presente curso incluem o modo como a adocao de DevSecOps beneficia o
negoécio, tendo como consequéncia a melhoria das oportunidades de negdcio e do valor da empresa. Os
principios fulcrais de DevSecOps lecionados poderao ainda apoiar o processo de transformacao digital
organizacional e conduzir ao aumento dos niveis de produtividade, a reducdo de riscos e a otimizacao do uso de
recursos.

Neste curso é explicado como as praticas de seguranca de DevOps diferem de outras abordagens, ao mesmo
tempo que sdo transmitidos os conhecimentos necessarios a execucao de alteracdes em contexto
organizacional. Os participantes aprenderao as informacoes base sobre DevSecOps, como o propdsito,
os beneficios, os conceitos, a terminologia e as aplicacoes desta metodologia. Mais importante
ainda, os participantes aprenderao como os cargos associados a DevSecOps se enquadram numa
cultura e organizacao orientadas por DevOps. No final do curso, os participantes entenderdo o que é a
“seguranca como c6digo” e como é possivel tornar a seguranca e a conformidade num servico.

O curso nao poderia estar completo sem uma parte pratica, sendo por isso ensinadas as etapas de integracao de



programas de seguranca para todos os membros da organizacdo - desde os developers e operadores até aos
executivos de nivel C. Visto que cada stakeholder desempenha um papel importante, o material didatico
fornecido destaca como cada profissional pode usar as suas novas ferramentas como principal meio de protecdo
da organizacao e do cliente, sendo assim exposto a varios estudos de caso, apresentacdes em video, diferentes
tépicos de discussao e exercicios que potencializardo o processo de aprendizagem. Estes cenarios reais
permitirdo a retirada de conclusdes tangiveis que os participantes poderao aproveitar e aplicar ao regressarem
ao trabalho no escritério ou em home office.

Este curso prepara os participantes para serem bem-sucedidos no exame DevSecOps Foundation. O exame esta
incluido neste curso: os participantes devem resgatar o voucher do exame e marca-lo até 60 dias a partir da data
de inicio do curso.

O curso inclui:

¢ Dezoito (18) horas de formacao lecionada por um instrutor e com exercicios de consolidacao

Manual do aluno em formato digital (uma excelente ferramenta de estudo para o periodo pds-aula)

Exercicios concebidos especificamente com a aplicacdo dos conceitos aprendidos em vista

Exemplos de documentos, modelos, ferramentas e técnicas

Acesso a fontes adicionais de informacao e a comunidades
Voucher do exame

Exame de Certificacdao

Exame online com consulta composto por 40 questdes de escolha mdltipla e com a duracdo de 60 minutos. A
nota minima para aprovacao é de 65%, e garante a obtencao do Certificado DevSecOps Foundation (DSOF). A
gestao e a manutencgao da certificacao estao a cargo do DevOps Institute.

Beneficios para os Individuos

Compreender o contributo de DevSecOps para a governancga, os riscos e a conformidade (GRC) e para a
criagao de valor comercial

Compreender que a seguranca e a velocidade no desenvolvimento de software nao sao objetivos
inversamente relacionados

Entender o contributo das ferramentas e da automacao para a metodologia DevSecOps

Compreender o papel da cultura na adocdo da abordagem de seguranca shift-left

Beneficios para as Organizacoes

Desenvolvimento de software inerentemente seguro

Melhoria da garantia de cumprimento dos requisitos de seguranca, de conformidade, legais e
regulamentares

Relacbes sem atritos entre os profissionais de seguranca e os developers

Praticas de seguranca melhoradas, escaldveis e sensiveis a velocidade



Destinatarios
O publico-alvo do curso DevSecOps Foundation inclui os seguintes profissionais:

¢ Individuos envolvidos ou interessados em aprender estratégias DevSecOps e automacao
¢ Individuos envolvidos em arquiteturas toolchain de Entrega Continua
e Equipa de Conformidade

e Gestores de Negdcio

e Delivery Staff

e Engenheiros de DevOps

e Gestores de Tl

e Profissionais e Gestores de Seguranca de Tl

e Equipa de Manutencao e Apoio

e Fornecedores de Servicos Geridos

e Gestores de Projeto e de Produto

e Equipas de Quality Assurance

¢ Release Managers

e Scrum Masters

e Engenheiros de Site Reliability

e Engenheiros de Software

e Testers

Objetivos
Os objetivos do curso DevSecOps Foundation incluem a compreensao pratica dos seguintes tépicos:

e O propdsito, os beneficios, os conceitos e a terminologia de DevSecOps
e Como as praticas de seguranca DevOps diferem de outras abordagens de seguranca

Estratégias de seguranca orientadas para o negdcio e Boas Praticas
e Compreensao e aplicacao das ciéncias de dados e de seguranca

Integracao dos stakeholders organizacionais em Praticas de DevSecOps

Melhoria da comunicacao entre as equipas de Desenvolvimento, de Seguranca e de Operacdes
e Como cargos relacionados com a drea de DevSecOps se enquadram numa cultura e organizacao DevOps

Pré-requisitos
Os participantes deverao ter:

e Frequentado o curso DevOps Foundation, ou
e Ter conhecimentos base das defini¢cdes e dos principios mais comuns da metodologia DevOps,
equivalentes ao curso DevOps Foundation.



Programa

Compreensao dos Resultados de DevSecOps
Definicdo do Cenario das Ciberameacas
Construcao de um Modelo DevSecOps Responsivo
Integracao dos Stakeholders no mundo DevSecOps
Definicao de Boas Praticas de DevSecOps

Boas Praticas Iniciais

Pipelines de DevOps e Conformidade Continua
Aprendizagem a partir dos Resultados

Compreensao dos Resultados de DevSecOps
o A Origem da Metodologia DevOps
o A Evolucao de DevSecOps
o CALMS
o As Trés Maneiras
Definicao do Cenario das Ciberameacas
o O que é o Cenario das Ciberameacas?
o Qual é a ameaca?

[¢]

Do que é que nos devemos proteger?
o O que é que devemos proteger e porqué?

[¢]

Como falar com quem estd encarregue da seguranga?
Construcao de um Modelo DevSecOps Responsivo
o Modelo de demonstracao
o Resultados técnicos, de negécio e humanos
o O que estd a ser medido?
o Pontos de decisao e limites
Integracao dos Stakeholders no mundo DevSecOps
o O Estado de Espirito DevSecOps
o Os Stakeholders de DevSecOps
o O que estd em jogo e para quem?/li>
o Participacao no modelo DevSecOps
Definicao de Boas Praticas de DevSecOps
o Comecar no ponto em que nos encontramos
o Integrar pessoas, processos, tecnologia e governanca
o Modelo operacional DevSecOps
o Praticas de comunicacao e limites
o Foco nos resultados
Boas Praticas Iniciais
o As Trés Maneiras
o |ldentificacdo de target states
o Pensamento focado no fluxo de valor
Pipelines de DevOps e Conformidade Continua



[¢]

O objetivo de uma pipeline de DevOps

[¢]

A importancia da conformidade continua

[¢]

Arquétipos e arquiteturas de referéncia

o Coordenar a construcao da pipeline de DevOps

o Categorias, tipos e exemplos de ferramentas DevSecOps
e Aprendizagem a partir dos Resultados

o Opcdes de Formacéo na Area da Seguranca

o Formacao como Politica

[¢]

Aprendizagem Experimental

[¢]

Cruzamento de competéncias

[¢]

The DevSecOps Collective Body of Knowledge
o Preparacao para o exame de certificacao DevSecOps Foundation



