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Live Training ( também disponivel em presencial )

Localidade:

Data: 16 Nov 2026

Preco: 1750 € ( Os valores apresentados n&o incluem IVA. Oferta de IVA a particulares e estudantes. )
Horario: Laboral das 9h30 as 17h30

Nivel: Avancado

Duracao: 28h

Sobre 0 curso

Este curso prepara os formandos com a especializacao necessaria para desenhar e avaliar
estratégias de ciberseguranca nas seguintes areas: Zero Trust, Governance, Risk and Compliance
(GRC), operacoes de seguranca (SecOps) e dados e aplicacoes.

Os formandos aprendem também a desenhar e arquitetar solucOes utilizando principios de Zero Trust e a definir
requisitos de seguranca para infraestruturas cloud em diferentes modelos de servico (SaaS, PaaS, laaS).

Destinatarios

Este curso destina-se a engenheiros de seguranca cloud experientes que tenham obtido uma certificacao
anterior no portefélio de security, compliance e identity.

Pré-requisitos

Este é um curso avancado, de nivel especialista. Embora ndo seja obrigatdrio para frequentar, recomenda-se
fortemente que os formandos tenham frequentado e obtido aprovacao noutra certificacdo de nivel associate do
portefélio de security, compliance e identity (como AZ-500, SC-200 ou SC-300) antes de frequentarem esta
formacao.

Em concreto, os formandos devem ter experiéncia e conhecimentos avancados numa vasta gama de areas de
engenharia de seguranca, incluindo identidade e acesso, protecao de plataforma, operacdes de seguranca,
protecao de dados e protecao de aplicacoes.



Devem também ter experiéncia com implementacdes hibridas e cloud. Os formandos em inicio de percurso
devem, em alternativa, frequentar o curso SC-900: Microsoft Security, Compliance, and Identity Fundamentals.

Programa

e Desenhar solucdes alinhadas com boas praticas e prioridades de seguranca

e Desenhar operacdes de seguranca, identidade e capacidades de conformidade
e Desenhar solucdes de seguranca para aplicacdes e dados

e Desenhar solu¢des de seguranca para infraestrutura

Desenhar solucdes alinhadas com boas praticas e prioridades de seguranca

Aprende a utilizar boas praticas criticas de seguranga da Microsoft para melhorar a postura de seguranga de uma
organizacao, aplicar principios de Zero Trust e minimizar o risco de ataques emergentes. Os frameworks
abordados incluem o Cloud Adoption Framework (CAF), Well-Architected Framework (WAF) e Microsoft
Cybersecurity Reference Architecture (MCRA).

e Introducao ao Zero Trust e frameworks de boas praticas

e Desenhar solucdes alinhadas com o Cloud Adoption Framework (CAF) e Well-Architected Framework (WAF)

e Desenhar solucdes alinhadas com a Microsoft Cybersecurity Reference Architecture (MCRA) e o Microsoft
cloud security benchmark (MCSB)

e Desenhar uma estratégia de resiliéncia contra ransomware e outros ataques com base nas Microsoft
Security Best Practices

Desenhar operacoes de seguranca, identidade e capacidades de conformidade

Aprende a desenhar solucdes para operacdes de seguranca (SecOps), gestao de identidade e acesso, acesso

privilegiado e conformidade regulamentar.

e Desenhar solugles para conformidade regulamentar

e Desenhar solucdes para gestao de identidade e acesso
e Desenhar solucdes para proteger acessos privilegiados
e Desenhar solucdes para operacdes de seguranca

Desenhar solucoes de seguranca para aplicacoes e dados

Aprende a desenhar solucdes para proteger dados e aplicacdes, incluindo Microsoft 365, desenvolvimento de
aplicacoes, portefdlios de aplicacdes existentes, descoberta e classificacdo de dados com Microsoft Purview e
seguranca de dados para workloads no Azure.

¢ Avaliar solucdes para proteger Microsoft 365
e Desenhar solugdes para proteger aplicacdes
e Desenhar solucdes para proteger os dados de uma organizacao

Desenhar solucoes de seguranca para infraestrutura

Aprende a desenhar solucdes para seguranca de infraestrutura. Estas solucdes incluem a definicao de requisitos


https://galileu.pt/curso/sc-900-introduction-microsoft-security-compliance-identity/

para diferentes modelos de cloud, o desenho de solucles para gestao de postura de seguranca em ambientes
hibridos e multicloud e a protecao de endpoints.

e Definir requisitos para proteger servicos SaaS, PaaS e laaS

¢ Desenhar solucbes para gestdo de postura de seguranca em ambientes hibridos e multicloud
e Desenhar solugdes para proteger endpoints de servidor e cliente

¢ Desenhar solucdes para seguranca de rede



