GGALILEU

ISO/IEC 27001 Lead Implementer (e-Learning)
PECB
Com certificacdo

¢ Nivel:
e Duracao: 40h

Sobre 0 curso

As ameacas e ataques a seguranca da informacdo crescem e evoluem constantemente. Por esse
motivo, as organizacoes estao cada vez mais preocupadas com a forma como a sua informacao
valiosa é tratada e protegida. A melhor forma de defesa contra estas ameacas é a implementacao e
gestao adequadas dos controlos de seguranca da informacao e das boas praticas. A seguranca da
informacao é a referéncia aceite globalmente e constitui também uma expectativa e exigéncia
fundamental de clientes, legisladores e outras partes interessadas.

Este curso de formacao foi concebido para o preparar para implementar um sistema de gestao da seguranca da
informacdo (SGSI) com base nos requisitos da norma ISO/IEC 27001. O seu objetivo é fornecer uma compreensdo
abrangente das melhores praticas de um SGSI e uma estrutura para a sua gestdo e melhoria continuas.

O conteldo do curso estd repleto de exercicios praticos e estudos de caso que o ajudarao a adquirir
competéncias aplicaveis as suas operacOes e atividades do dia a dia. Os cursos de formagao sdo completos, o
que significa que abrangem tudo o que necessita para obter a certificacao.

Exame

O exame “PECB Certified ISO/IEC 27001 Lead Implementer” cumpre integralmente os requisitos do Programa de
Exame e Certificacdo da PECB. Abrange os seguintes dominios de competéncia:

e Dominio 1 - Principios e conceitos fundamentais de um SGSI

e Dominio 2 - Requisitos de um SGSI

e Dominio 3 - Planeamento da implementacdo de um SGSI baseado na ISO/IEC 27001
e Dominio 4 - Implementacdo de um SGSI baseado na ISO/IEC 27001

e Dominio 5 - Monitorizacdo e medicao de um SGSI baseado na ISO/IEC 27001

e Dominio 6 - Melhoria continua de um SGSI baseado na ISO/IEC 27001

e Dominio 7 - Preparacao para uma auditoria de certificacdo de um SGSI

Apobs aprovacao no exame, a candidatura a respetiva credencial/certificacdo estd sujeita aos requisitos definidos
pela PECB, podendo incluir experiéncia profissional e experiéncia especifica na drea. Mais informacdo disponivel
nos requisitos de certificacdo e na politica de manutencao da certificacdo.



https://pecb.com/en/education-and-certification-for-individuals/iso-iec-27001/iso-iec-27001-lead-implementer
https://pecb.com/en/certification-maintenance-policy

Este curso inclui:

e Exame de Certificacao.

e Acesso a documentacao com mais de 450 paginas de informacdo e exemplos praticos.

e Serd emitida uma declaracao de conclusao do curso valida por 31 créditos CPD (Desenvolvimento
Profissional Continuo) aos participantes que frequentarem o curso de formacao.

e Os candidatos que completarem o curso mas falharem no exame, tém direito a uma nova tentativa sem
custos adicionais, num periodo de 12 meses a partir da data inicial do exame.

Toda a documentacao, videos e exame de certificacao encontra-se em inglés.

Destinatarios

¢ Gestores ou consultores envolvidos e/ou preocupados com a implementacao de um sistema de gestao da
seguranca da informacao numa organizacao

e Gestores de projeto, consultores ou peritos que pretendam dominar a implementacao de um sistema de
gestdo da seguranca da informacao; ou individuos responsaveis por manter a conformidade com os
requisitos da norma ISO/IEC 27001 dentro de uma organizacao

e Membros da equipa responsavel pelo sistema de gestdo da seguranca da informacao

Objetivos
Este curso permite aos participantes:

e Explicar os conceitos e principios fundamentais de um sistema de gestdo da seguranca da informacdo
baseado na ISO/IEC 27001

e Interpretar os requisitos da ISO/IEC 27001 para um sistema de gestao da seguranca da informacao na
perspetiva de um implementador

¢ Iniciar e planear a implementagao de um sistema de gestdo da seguranca da informagao baseado na
ISO/IEC 27001, utilizando a Metodologia IMS2 da PECB e outras boas praticas

e Apoiar uma organizagdo na operacao, manutencao e melhoria continua de um sistema de gestdo da
seguranca da informacdo baseado na ISO/IEC 27001

e Preparar uma organizacao para se submeter a uma auditoria de certificacao realizada por uma terceira
parte

Pré-requisitos

0 principal requisito para participar neste curso de formacao é possuir um conhecimento geral dos conceitos de
sistema de gestao da seguranca da informacao e da norma ISO/IEC 27001.



Metodologia

O curso e-learning é disponibilizado através da plataforma MyPECB. Apés efetuarem o login com a conta PECB, os
formandos podem navegar pelas diferentes seccdes do curso de e-learning.

Para além de incluirem o contetdo do curso em formato de video, os formandos tém também acesso ao material
habitual do curso de formacao em formato editdvel (dependendo do curso, poderdo ainda estar disponiveis o

estudo de caso, os exercicios e as respetivas chaves de corre¢do).

Além dos materiais de formacao, foram integrados quizzes na plataforma MyPECB, de forma a garantir que os
cursos de e-learning sao o mais interativos possivel.

Programa

e Introducao a ISO/IEC 27001 e inicio da implementacao de um SGSI
Plano de implementacao de um sistema de gestao da seguranca da informacao

Implementagao de um sistema de gestao da seguranca da informacao
e Monitorizacdo de um SGSI, melhoria continua e preparacdo para a auditoria de certificacao

Exame de Certificacdo

Introducao a ISO/IEC 27001 e inicio da implementacdo de um sistema de gestao da seguranca da

informacao

e Objetivos e estrutura do curso
¢ Normas e enquadramentos regulamentares

Sistema de gestao da seguranca da informacao baseado na ISO/IEC 27001

Conceitos e principios fundamentais da seguranca da informacdo

Inicio da implementacdo do sistema de gestdo da seguranca da informacdo

Compreensao da organizacao e do seu contexto
e Ambito do sistema de gestdo da seguranca da informacéo

Plano de implementacdo de um sistema de gestdo da seguranca da informacao

e Lideranca e aprovacao do projeto

Estrutura organizacional
Andlise do sistema existente

Politica de seguranca da informacao
Gestao do risco

¢ Declaracao de aplicabilidade
Implementacao de um sistema de gestao da seguranca da informacao

e Selecao e concecao de controlos

e Implementacao de controlos

e Gestao da informacao documentada
e Tendéncias e tecnologias



e Comunicacgao
e Competéncia e sensibilizacado
e Gestdao das operacdes de seguranca

Monitorizacao, melhoria continua e preparacao para a auditoria de certificacao do sistema de gestao
da seguranca da informacao

e Monitorizacao, medicdo, anélise e avaliacao
Auditoria interna

Revisdo pela gestao
Tratamento de ndao conformidades

Melhoria continua

¢ Preparagao para a auditoria de certificacao

Encerramento do curso

Exame de Certificacao



