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Advanced in Al Risk™ (AAIR™)
ISACA

e Nivel:
e Duracao: 11h

Sobre 0 curso

A certificacdo Advanced in Al Risk™ (AAIR™) valida as competéncias de profissionais experientes na
identificacao, avaliacao, integracao e gestdo de riscos associados a adocao de Al em contexto
empresarial. Com foco na governacao, no ciclo de vida da Al e na gestao programatica do risco, esta
certificacao reforca a capacidade de atuar de forma transversal com equipas de governacao, risco,
seguranca, tecnologia e compliance.

Num contexto em que a adocao de Al cresce de forma acelerada, as organizacdes precisam de profissionais
capazes de identificar, avaliar e mitigar riscos associados a sistemas, modelos e processos suportados por
Inteligéncia Artificial. O curso AAIR™ responde a esta necessidade ao preparar profissionais para enquadrar o
risco de Al em frameworks empresariais, estruturas de governacao e mecanismos de controlo j& existentes.

Ao longo do curso, os formandos desenvolvem uma visao estruturada sobre governacao do risco em Al, gestao
do risco no ciclo de vida de solucdes de Al e gestao do programa de risco em Al. Esta abordagem permite
reforcar a capacidade de alinhar a adocdo de Al com requisitos regulamentares, principios éticos, objetivos de
negdécio e praticas de controlo eficazes.

Baseado nos trés dominios oficiais do exame, este curso constitui uma preparacdo sélida para profissionais que
pretendem aprofundar competéncias em Al Risk Management e aplicar esse conhecimento em contextos
empresariais cada vez mais exigentes.

Destinatarios

e Profissionais experientes de risco, auditoria, seguranca e governacao que pretendem especializar-se em
risco de Al.

e Risk Managers, Especialistas de Compliance e Responsaveis por estruturas de supervisao e controlo em
contextos de Al.

¢ Profissionais que colaboram com equipas de tecnologia, dados e legal na avaliacao e gestdo de riscos
associados ao ciclo de vida de solucdes de Al.



Objetivos

e Compreender os principios de governacao do risco em Al e a sua integracdo com frameworks, politicas e
estruturas empresariais.

e Avaliar riscos associados ao ciclo de vida de solucdes de Al, desde a concecao e desenvolvimento até a
implementacdo, manutencao e descontinuacao.

e Aplicar praticas de gestao do programa de risco em Al, incluindo controlos, monitorizacdo, reporting e

resposta a incidentes.

Condicdes

e Inclui respetivo exame de certificacao

Pré-requisitos

e Para acesso a certificacdao AAIR™ o candidato deve ter valida uma das seguintes certificacdes
ISACA: CISA, CISM, CRISC, CGEIT ou CDPSE, entre outras qualificacOes globais aceites pela ISACA.
e Ter experiéncia comprovada em funcdes de IT Risk ou Advisory.
e Ter bases sélidas em governacao, risco, auditoria, seguranca ou risco empresarial, uma vez que a
certificacdo AAIR™ ndo se destina a perfis de entrada nem a formacao é introdutéria em Al.

Metodologia

Este curso tem uma duracao aproximada de 11 horas assincronas e é acedido através da plataforma da ISACA.
Os formandos apds a conclusao do curso obterdo 11 CPE. Os conteldos estao disponiveis em Inglés.

Programa

e Governacao do Risco em Al e Integracao com Frameworks
e Gestao do Risco no Ciclo de Vida da Al
e Gestao do Programa de Risco em Al

Dominio 1 - Governacao do Risco em Al e Integracao com Frameworks

e Modelos de Al, frameworks, estratégias e casos de uso
e Processos organizacionais de Al e alinhamento organizacional

Titularidade, supervisao e responsabilizacao em Al

Politicas, procedimentos e formacdo organizacional em Al

Conformidade regulamentar em Al e consideracdes legais

Fiabilidade, ética e implicacOes societais da Al, incluindo ESG



Dominio 2 - Gestao do Risco no Ciclo de Vida da Al

e Concecao, desenvolvimento/aquisicao e documentacao de solucdes de Al
e Treino, teste e validacao de modelos de Al

¢ Implementagao, manutengao e descontinuagao de sistemas de Al

¢ Gestdo de dados e ativos de Al

Dominio 3 - Gestao do Programa de Risco em Al

¢ |dentificacdo e avaliacao de cendrios de risco em Al, incluindo ameacas, vulnerabilidades e ataques

Estratégias de tratamento do risco em Al

Gestao de controlos de Al, incluindo avaliacao, selecao e validacao
e Métricas, monitorizacdo e reporte do risco em Al
Gestao do risco da cadeia de abastecimento, incluindo recursos de terceiros

Resposta a incidentes, BIA, continuidade de negdcio e recuperacao de desastre aplicadas a Al



