GGALILEU

Certified Cybersecurity Operations Analyst™ (CCOA™)
ISACA

e Nivel:
e Duracao: 25h

Sobre 0 curso

A certificacao CCOA Certified Cybersecurity Operations Analyst, capacita profissionais com as
competéncias técnicas necessarias para avaliar ameacas, identificar vulnerabilidades e desenvolver
contramedidas para proteger ecossistemas digitais. A medida que as tecnologias emergentes, como
a automacao com recurso a Al, continuam a evoluir, a procura por analistas de ciberseguranca
qualificados é critica para salvaguardar as organizacoes.

Neste curso os formandos vdo desenvolver competéncias analiticas e de investigacao necessarias para detetar,

responder e mitigar incidentes de ciberseguranca. Assim como explorar os fundamentos da tecnologia, taticas e
procedimentos adversariais, detecdo e resposta a incidentes, e seguranca de ativos através de cendrios praticos
e aprendizagem aplicada.

Ao desenvolver a capacidade de identificar padrées, anomalias e indicadores de comprometimento, os
participantes irao reforcar o seu papel como componente vital da defesa de ciberseguranca da sua organizagao.

Destinatarios

¢ Analistas de ciberseguranca e profissionais de operacdes

Analistas de SOC e responsaveis pela resposta a incidentes

Administradores de IT e de redes que pretendem desenvolver especializacdo em seguranca

Profissionais responsaveis pela governacao, compliance e gestao de risco em ciberseguranca

Profissionais em inicio ou meio de carreira que pretendem reforcar competéncias técnicas e operacionais

Objetivos

e |dentificar os principais componentes das redes informaticas e cloud, bases de dados e ambientes
virtualizados

e Compreender a governacao da ciberseguranca e alinhar a estratégia de seguranca com os objetivos
empresariais

e Analisar taticas, técnicas e procedimentos adversariais para detetar e responder a ameacas de forma



eficaz

Aplicar técnicas de detecdo e resposta a incidentes, incluindo anélise forense e andlise de malware

Reconhecer a importancia da preparacdo e planeamento proativos de incidentes

Conceber e recomendar contramedidas para proteger ativos digitais em varios setores

Implementar praticas de gestao de identidade, acessos e vulnerabilidades

Aplicar boas praticas, frameworks e normas para reforcar as operacdes de ciberseguranca

Condic0es

e Inclui respetivo exame de certificacao

Pré-requisitos

A certificacdo CCOA é recomendada para profissionais de ciberseguranca com 2 a 3 anos de experiéncia pratica
que pretendam expandir as suas competéncias técnicas e responder de forma mais eficaz a evolucdo das
ciberameacas.

Metodologia

Este curso tem uma duracdo aproximada de 25 horas assincronas e é acedido através da plataforma da ISACA.
Os formandos apds a conclusao do curso obterdo 30 CPE. Os conteldos estao disponiveis em Inglés.

Programa

e Fundamentos da tecnologia

e Principios de ciberseguranca

e Taticas, técnicas e procedimentos adversariais (TTPs)
e Detecdo e resposta a incidentes

e Protecdo de ativos

Dominio 1: Fundamentos da tecnologia

e Fundamentos de redes informaticas e cloud

Bases de dados, virtualizacao e contentorizacao

Interfaces de linha de comandos

APIs: objetivo, beneficios e utilizacao
¢ Principios de DevOps, SecDevOps e pipelines de CI/CD
e Fundamentos de programacao e scripting

Dominio 2: Principios de ciberseguranca



e Governacao da ciberseguranca e alinhamento com os impulsionadores do negdcio
e Definicdo de estratégia com base nos objetivos empresariais

e Comunicacao transversal a organizacao para a ciberseguranca

e Papéis e responsabilidades nas iniciativas

e Métricas para avaliar o desempenho do programa

e Envolvimento das partes interessadas e planeamento de investimento

e Processos de gestao de risco e requisitos de compliance

e Documentacao do risco nas operacées empresariais

Dominio 3: Taticas, técnicas e procedimentos adversariais (TTPs)

e Taticas, técnicas e procedimentos adversariais comuns

e Desenvolvimento do pensamento critico e criativo para detecdo de ameacas
¢ Diferenciagao entre eventos de dashboard e insights de atacantes

e Detecdes de baseline para comportamentos andmalos

e Capacidades reativas e proativas de detecao de ameacas

e Threat hunting e utilizacdo de fontes de intelligence

¢ Vetores de ataque, agentes de ameaca e motivacoes

e Andlise de técnicas de exploit e fases de ataque

e Papel dos testes de seguranca na detecao e resiliéncia

Dominio 4: Detecdo e resposta a incidentes

Preparacdo para incidentes e importancia da detecdo precoce

Componentes e técnicas de detecdo (analytics, logs, alertas)

Desenvolvimento de use cases de detecao e reconhecimento de indicadores de comprometimento

Ferramentas e tecnologias para monitorizacao eficaz

Fundamentos da resposta a incidentes: contencao e tratamento

Técnicas de analise forense, malware, trédfego de rede e pacotes

Andlise de ameacas e processos estruturados de resposta
Dominio 5: Protecao de ativos

e Concecao de contramedidas para protecao de ativos digitais

e Abordagens iterativas e holisticas a seguranca de sistemas

¢ Necessidades de protecao de ativos especificas da indUstria e tolerancia ao risco

e Influéncia dos objetivos de negdcio e das avaliacdes de risco nos controlos de seguranca
e Planeamento de contingéncia e continuidade de negécio

e Técnicas de controlo para protecao de ativos

e Principios e praticas de gestdo de identidade e acessos

e Boas praticas, frameworks e normas para seguranca de ativos

¢ Avaliacao de vulnerabilidades, remediagao e mitigagao de risco



