GGALILEU

ISO 22301 Lead Auditor (e-Learning)
PECB
Com certificacdo

¢ Nivel: Intermédio
e Duracao: 40h

Sobre 0 curso

O curso I1SO 22301 Lead Auditor equipa os formandos com as competéncias necessdrias para auditar
Sistemas de Gestao da Continuidade de Negdcio (BCMS), com base nas melhores praticas e
principios de auditoria.

Este curso fornece o conhecimento e a experiéncia essenciais para compreender e atuar no complexo contexto
das auditorias a BCMS, assegurando que as organizacdes conseguem proteger eficazmente as suas operacoes e
manter a continuidade perante diferentes tipos de interrupcdes e incertezas.

Face ao aumento da frequéncia de interrupcdes e a natureza imprevisivel de diversos tipos de desastres —
sejam naturais, ocupacionais ou relacionados com a seguranca da informacdo — as organizac0es procuram cada
vez mais a certificacdo ISO 22301. A medida que mais organizacdes procuram conformidade com a norma I1SO
22301, cresce também a procura por auditores qualificados, que possuam as competéncias e o conhecimento
necessarios para avaliar e verificar essa conformidade.

Reconhecendo a importancia fundamental de realizar auditorias eficazes e de aplicar os métodos adequados
para o seu sucesso, a PECB desenvolveu o curso de formacao ISO 22301 Lead Auditor. Este curso dota os
formandos dos conhecimentos e competéncias necessarios para planear e executar auditorias em conformidade
com as normas ISO 19011, e para compreender o processo de certificacdo de acordo com os requisitos da
ISO/IEC 17021-1.

Apbs concluirem o curso de formacao, os formandos podem realizar o exame de certificacdo. A certificacao
comprova a sua competéncia profissional para auditar a conformidade das organiza¢des com os requisitos da
norma ISO 22301, com base nas melhores praticas de auditoria.

Exame

O exame “PECB Certified 1ISO 22301 Lead Auditor” cumpre integralmente os requisitos do Programa de
Exame e Certificacdo da PECB (ECP) e abrange os seguintes dominios de competéncia:

e Dominio 1: Principios e conceitos fundamentais de um Sistema de Gestao da Continuidade de Negdcio
e Dominio 2: Requisitos do Sistema de Gestdo da Continuidade de Negdcio



Dominio 3: Conceitos e principios fundamentais de auditoria

Dominio 4: Preparacdo de uma auditoria 1ISO 22301

Dominio 5: Conducdo de uma auditoria ISO 22301

Dominio 6: Encerramento de uma auditoria 1ISO 22301
e Dominio 7: Gestdo de um programa de auditoria ISO 22301

Apoés aprovacao no exame, a candidatura a respetiva credencial/certificacdo estd sujeita aos requisitos definidos
pela PECB, podendo incluir experiéncia profissional e experiéncia especifica na area. Mais informacdo disponivel
nos requisitos de certificacdo e na politica de manutencao da certificacao.

Este curso inclui:

e Exame de certificacdo.
e Acesso a documentacdo com mais de 450 pdaginas de informacao, exemplos praticos e questionarios.
e Declaracao com 31 créditos CPD (Desenvolvimento Profissional Continuo) aos participantes
gue concluirem o curso.
¢ Possibilidade de repetir gratuitamente o exame em caso de reprovacao, no prazo de 12 meses apds a
primeira tentativa.

Toda a documentacdo, videos e exame de certificacdo encontra-se em inglés.

Destinatarios

o Auditores que pretendem realizar e liderar auditorias a Sistemas de Gestao da Continuidade de Negdcio
(BCMS)
Gestores ou consultores que pretendem dominar o processo de auditoria de um Sistema de Gestao da

Continuidade de Negécio

Profissionais responsaveis por manter a conformidade com os requisitos de um BCMS numa organizacao

Especialistas técnicos que pretendem preparar-se para auditorias a BCMS

Consultores especializados em gestdo da continuidade de negécio

Objetivos

e Explicar os conceitos e principios fundamentais de um Sistema de Gestdo da Continuidade de Negdcio
(BCMS) baseado na norma I1SO 22301.

e Interpretar os requisitos da ISO 22301 para um BCMS na perspetiva de um auditor.

e Avaliar a conformidade de um BCMS com os requisitos da ISO 22301, de acordo com o0s conceitos e
principios fundamentais de auditoria.

¢ Planear, conduzir e encerrar uma auditoria de conformidade ISO 22301, em conformidade com os
requisitos da ISO/IEC 17021-1, as diretrizes da I1SO 19011 e outras boas praticas de auditoria.

e Gerir um programa de auditoria ISO 22301.


https://pecb.com/en/education-and-certification-for-individuals/iso-22301/iso-22301-lead-auditor
https://pecb.com/en/certification-maintenance-policy

Pré-requisitos

Os participantes deste curso de formacao devem possuir uma compreensao fundamental dos conceitos de
continuidade de negdcio e um conhecimento abrangente dos principios de auditoria de Sistemas de Gestao da
Continuidade de Negédcio (BCMS).

Metodologia

O curso e-learning é disponibilizado através da plataforma MyPECB. Apés efetuarem o login com a conta PECB, os
formandos podem navegar pelas diferentes seccdes do curso de e-learning.

Para além de incluirem o conteldo do curso em formato de video, os formandos tém também acesso ao material
habitual do curso de formacao em formato editdvel (dependendo do curso, poderdo ainda estar disponiveis o
estudo de caso, os exercicios e as respetivas chaves de correcdo).

Além das aulas e dos materiais de formacao, foram integrados quizzes na plataforma MyPECB, de forma a
garantir que os cursos de e-learning sao o mais interativos possivel.

Programa

Introducao ao Sistema de Gestdo da Continuidade de Negdcio (BCMS) e a norma 1SO 22301

Principios de auditoria, preparacao e inicio de uma auditoria

Atividades de auditoria no local

Encerramento da auditoria
Introducao ao Sistema de Gestdao da Continuidade de Negdcio (BCMS) e a norma ISO 22301

e Objetivos e estrutura do curso de formacao

e |SO 22301 e outras normas relacionadas

e Processo de certificacao

e Conceitos e principios fundamentais da continuidade de negdcio
e Visdo geral dos requisitos da I1SO 22301

Principios de auditoria, preparacao e inicio de uma auditoria

e Conceitos e principios fundamentais de auditoria
e Impacto das tendéncias e da tecnologia na auditoria

Auditoria baseada em evidéncias
Auditoria baseada no risco

Inicio do processo de auditoria
e Auditoria de Fase 1

Atividades de auditoria no local



Preparacdo para a auditoria de Fase 2
Auditoria de Fase 2

Auditoria dos requisitos da ISO 22301
e Comunicacao durante a auditoria

Procedimentos de auditoria

Elaboracao de planos de teste de auditoria
Encerramento da auditoria

e Elaboracao de constatacdes e relatérios de ndo conformidade

Documentacao da auditoria e revisao de qualidade

Encerramento da auditoria

Avaliacao dos planos de acao pelo auditor
Além da auditoria inicial

Gestao de um programa de auditoria interna

Exame de Certificacao



