GGALILEU

CompTIA Security+ CertPrep (e-Learning)
CompTIA

e Nivel: Avancado
e Duracao: h

Sobre 0 curso

Prepara-te para a certificacdo CompTIA Security+ e desenvolve competéncias em ciberseguranca.

O curso CompTIA Security+ CertPrep fornece os conhecimentos fundamentais para planear, implementar e
manter praticas de seguranca da informacao, numa abordagem independente de fornecedor. A formacao aborda
temas essenciais como gestao de riscos, seguranca de hosts e redes, autenticacao, controlo de acessos,
criptografia, seguranga organizacional e resposta a incidentes. O curso esta alinhado com os objetivos do exame
de certificacdo CompTIA Security+.

A certificacdo CompTIA Security+ é reconhecida como uma das certificacdes de referéncia para profissionais
que pretendem iniciar ou consolidar uma carreira em seguranca de Tl. Representa um nivel essencial de
validacdo de competéncias para funcdes de seguranca acima do nivel inicial.

Ao longo deste curso, os participantes desenvolvem os conhecimentos necessarios para se prepararem para o
exame e adquirem competéncias praticas para evoluir para funcdées de seqguranca de nivel intermédio.

0O exame de certificacdo CompTIA Security+ comprova que o candidato aprovado possui 0s conhecimentos e
competéncias necessarios para avaliar a postura de seguranca de um ambiente empresarial, recomendar e
implementar solucdes de seguranca adequadas, monitorizar e proteger ambientes hibridos, incluindo cloud,
dispositivos moveis e loT, atuar de acordo com leis e politicas aplicaveis, incluindo principios de governance,
risco e conformidade, e identificar, analisar e responder a eventos e incidentes de seguranca.

Este curso e-learning inclui:

¢ Contetidos formativos estruturados em e-learning: Aprende e desenvolve competéncias de forma
eficiente e auténoma, com conteldos estruturados através de um modelo de progressao da
aprendizagem. Este modelo ajuda-te a compreender conceitos e a desenvolver competéncias alinhadas
com 0s objetivos do curso.

* Videos e conteudos interativos integrados: Acede a explicacdes, demonstracdes e exemplos no
momento em que sao mais relevantes para a tua aprendizagem.

o Atividades em laboratério: Realiza exercicios praticos em ambientes simulados e reais, com cendrios



préximos do contexto profissional e tarefas de nivel basico e avancado.

e Assessments e testes de preparacao: Valida os teus conhecimentos ao longo do curso através de
avaliacOes e testes praticos.

e Voucher de exame e retake: Inclui voucher de exame de certificacao e a possibilidade de repeticao em

caso de reprovacao.

Diagnéstico de Conhecimentos

e Faca a nossa avaliacdo gratuita para verificar se detém os os conhecimentos base para garantir uma boa

aprendizagem neste curso.

Destinatarios

e Administradores de Redes
e Cybersecurity Associates
e Profissionais da area das Tl interessados em iniciar uma carreira em ciberseguranca

Objetivos

e Possuir conhecimentos e competéncias para avaliar a postura de seguranca de um ambiente empresarial
e recomendar e implementar solucdes de seguranca adequadas

e Monitorizar e proteger ambientes hibridos, incluindo cloud, dispositivos méveis e loT

e Atuar com consciéncia e de acordo com os regulamentos e politicas aplicaveis, incluindo principios de
governanca, risco e conformidade

e |dentificar, analisar e responder a eventos e incidentes de seguranca, preparando os candidatos para o
exame de certificagdao CompTIA Security+.

Condicoes

Notas

Apbs a formacao, é possivel adquirir, na Rumos, o exame de certificacdo do parceiro oficial com 10% de
desconto.
Oferta vélida até 6 meses apds a conclusao do curso nas modalidades live training ou presencial.

Para particulares
* 10% do valor total pago no ato da inscricao; restante valor até 7 dias antes do inicio do curso.
* Formandos nao residentes em Portugal: pagamento de 50% no ato da inscricao; restante valor até 7 dias antes


https://forms.office.com/e/V40FkgUWKA

do inicio do curso.

* Possibilidade de pagamento faseado.

* Possibilidade de beneficiar do Cheque Formacao+Digital até 750€ (conforme elegibilidade).
* Isencao de IVA para particulares.

Para empresas

* Empresas nacionais: pagamento a 30 dias, contra fatura (acresce IVA a taxa legal em vigor).
* Empresas da UE e fora da UE: valores isentos de IVA e pagamento a pronto.

Pré-requisitos

e Este curso pressupde conhecimentos de nivel basico na utilizacdo e manutencao de workstations
individuais.

e Os participantes deverao possuir as certificacdes CompTIA A+ (ou ter experiéncia equivalente) e CompTIA
Network+ (ou ter experiéncia equivalente) e 2-3 anos de experiéncia em redes.

Metodologia

e-learning

Programa

¢ Sintese dos Conceitos Fundamentais de Seguranca

e Comparacao entre Tipos de Ameacas

e Explicacao de Solucdes Criptograficas

¢ Implementacao de Gestao de Identidade e de Acesso

¢ Protecao da Arquitetura de Redes Empresariais

e Protecao da Arquitetura de Redes na Cloud

e Explicacdo de Conceitos de Resiliéncia e de Seguranca de Sitios
e Explicacao da Gestao de Vulnerabilidades

e Avaliacao das Capacidades de Seguranca de Redes

e Avaliacao das Capacidades de Seguranca de Endpoints

¢ Melhoria das Capacidades de Seguranca de Aplicacles

e Explicacao de Conceitos de Resposta a Incidentes e Monitorizacao
e Andlise dos Indicadores de Atividade Maliciosa

e Sintese dos Conceitos de Governanca de Seguranca

e Explicacao dos Processos de Gestao de Riscos

¢ Sintese dos Conceitos de Protecdo de Dados e Conformidade

Sintese dos Conceitos Fundamentais de Seguranca

e Conceitos de Seguranca
e Controlos de Seguranca



Comparacao entre Tipos de Ameacas

e Atores de Ameaca
e Superficies de Ataque
¢ Engenharia Social

Explicacdo de Solucdes Criptograficas

e Algoritmos Criptograficos
¢ Infraestrutura de Chave Publica (PKI)
¢ Solucodes Criptograficas

Implementacao de Gestdao de Identidade e de Acesso

e Autenticacao
e Autorizacao
e Gestao de Identidade

Protecao da Arquitetura de Redes Empresariais

¢ Arquitetura de Redes Empresariais
¢ Dispositivos de Seguranca de Rede
e ComunicacOes Seguras

Protecao da Arquitetura de Redes na Cloud

¢ Infraestrutura da Cloud
e Sistemas Embebidos e Arquitetura Zero Trust

Explicacdo de Conceitos de Resiliéncia e de Seguranca de Sitios

e Gestdo de Ativos
e Estratégias de Redundancia
e Seguranca Fisica

Explicacdao da Gestao de Vulnerabilidades

e Vulnerabilidades de Dispositivos e Sistemas Operativos
¢ Vulnerabilidades de Aplicacdes e Cloud

e Métodos de Identificacdo de Vulnerabilidades

e Analise e Remediacao de Vulnerabilidades

Avaliacao das Capacidades de Seguranca de Redes

e Padrdes de Seguranca de Redes
e Melhoria das Capacidades de Seguranca de Redes

Avaliacao das Capacidades de Seguranca de Endpoints

e Implementar Seguranca de Endpoints



e Fortalecimento de Dispositivos Méveis
Melhoria das Capacidades de Seguranca de Aplicacoes

¢ Padrdes de Seguranca de Protocolos de Aplicacdes
e Conceitos de Seguranca de Aplicacdes Cloud e Web

Explicacdo de Conceitos de Resposta a Incidentes e Monitorizacao

e Resposta a Incidentes

e Forense Digital

e Fontes de Dados

e Ferramentas de Alerta e Monitorizacao

Analise dos Indicadores de Atividade Maliciosa

e Indicadores de Ataque de Malware
e Indicadores de Ataque Fisico e de Rede
¢ Indicadores de Ataque a Aplicacdes

Sintese dos Conceitos de Governanca de Seguranca

e Politicas, Normas e Procedimentos
e Gestao de AlteracOes
e Automacao e Orquestragao

Explicacdo dos Processos de Gestdao de Riscos

e Processos e Conceitos de Gestao de Riscos
e Conceitos de Gestdo de Fornecedores
e Auditorias e AvaliacOes

Sintese dos Conceitos de Protecao de Dados e Conformidade

¢ Classificacdo de Dados e Conformidade
e Politicas de Pessoal



