GGALILEU

ISO/IEC 27001 Lead Auditor
PECB
Promocdo: Campanha Cyber October: 10% de desconto até 31 de outubro

Live Training ( também disponivel em presencial )

Localidade:

Data: 02 Nov 2026

Preco: 2340 € ( Os valores apresentados n&o incluem IVA. Oferta de IVA a particulares e estudantes. )
Horario: Laboral das 9h30 as 17h30

Nivel: Intermédio

Duracao: 28h

Sobre 0 curso

O curso ISO/IEC 27001 Lead Auditor foi desenhado para preparar os formandos para auditar um
Sistema de Gestdo da Seguranca da Informacdo (ISMS) com base na norma ISO/IEC 27001.

Durante este curso, os formandos adquirem os conhecimentos e competéncias necessarios para planear e
realizar auditorias internas e externas em conformidade com o processo de certificacao ISO 19011 e ISO/IEC
17021-1.

As ameacas e ataques a seguranca da informacao crescem e evoluem continuamente. Por isso, as organizacdes
estdo cada vez mais preocupadas com a forma como a sua informacao valiosa é tratada e protegida. A melhor
defesa contra ameacas e ataques é a implementacao, auditoria e gestao adequadas de controlos e boas praticas
de seguranca da informacdo. A seguranca da informacdo é uma exigéncia e uma expectativa fundamentais de
clientes, legisladores e outras partes interessadas.

0 conteldo desta formacdo inclui exercicios praticos e estudos de caso que proporcionam experiéncia aplicavel
as atividades profissionais do dia a dia. Através desses exercicios, os formandos dominam técnicas de auditoria e
tornam-se aptos a gerir um programa de auditoria, uma equipa de auditores, a comunicacao com clientes e a
resolucao de conflitos.

Apbs adquirirem a experiéncia necessaria, os formandos podem realizar o exame de certificacao. A certificacdo
demonstra possuir as capacidades e competéncias para auditar organiza¢ées com base nas melhores praticas.

Exame



O exame “PECB Certified ISO/IEC 27001 Lead Auditor” cumpre integralmente os requisitos do Programa de
Exame e Certificacdo da PECB (ECP) e abrange os seguintes dominios de competéncia:

e Principios e conceitos fundamentais de um Sistema de Gestdo da Seguranca da Informacdo (ISMS)

Sistema de Gestao da Seguranca da Informagao (ISMS)

Conceitos e principios fundamentais de auditoria Preparacao de uma auditoria ISO/IEC 27001
Conducdo de uma auditoria ISO/IEC 27001

Encerramento de uma auditoria ISO/IEC 27001

Gestdo de um programa de auditoria ISO/IEC 27001

Apds aprovacdo no exame, a candidatura a respetiva credencial/certificacao estd sujeita aos requisitos definidos
pela PECB, podendo incluir experiéncia profissional e experiéncia especifica na area. Mais informacao disponivel
nos requisitos de certificacdo e na politica de manutencao da certificacao.

Este curso inclui:

Exame de certificagao.

Acesso a documentacdo com mais de 450 paginas de informacao, exemplos praticos e questionarios.

Declaracao com 31 créditos CPD (Desenvolvimento Profissional Continuo) aos participantes
gue concluirem o curso.

Possibilidade de repetir gratuitamente o exame em caso de reprovacao, no prazo de 12 meses apds a
primeira tentativa.

Toda a documentacdo, videos e exame de certificacdo encontra-se em inglés.

Destinatarios

e Auditores que pretendem realizar e liderar auditorias a Sistemas de Gestao da Seguranca da Informacao
(ISMS).
Gestores ou consultores que pretendem dominar o processo de auditoria de um ISMS.

Profissionais responsaveis por manter a conformidade com os requisitos de um ISMS numa organizacao.

Especialistas técnicos que pretendem preparar-se para a auditoria de um ISMS.

Consultores especializados em gestao da seguranca da informacao.

Objetivos

e Explicar os conceitos e principios fundamentais de um Sistema de Gestdo da Seguranca da Informacao
(ISMS) baseado na ISO/IEC 27001.

e Interpretar os requisitos da ISO/IEC 27001 para um ISMS na perspetiva de um auditor.

e Avaliar a conformidade de um ISMS com os requisitos da ISO/IEC 27001, de acordo com 0s conceitos e
principios fundamentais de auditoria.

e Planear, conduzir e encerrar uma auditoria de conformidade ISO/IEC 27001, em conformidade com 0s


https://pecb.com/en/education-and-certification-for-individuals/iso-iec-27001/iso-iec-27001-lead-auditor
https://pecb.com/en/certification-maintenance-policy

requisitos da ISO/IEC 17021-1, as diretrizes da ISO 19011 e outras boas praticas de auditoria.
e Gerir um programa de auditoria ISO/IEC 27001.

Pré-requisitos

Uma compreensao fundamental da norma ISO/IEC 27001 e um conhecimento abrangente dos principios de
auditoria.

Programa

¢ Introducao ao Sistema de Gestao da Seguranca da Informacao (ISMS) e ISO/IEC 27001
e Principios de auditoria, preparacao e inicio de uma auditoria

¢ Atividades de auditoria no local

e Encerramento da auditoria

Introducdo ao Sistema de Gestdo da Seguranca da Informacao (ISMS) e ISO/IEC 27001

e Obijetivos e estrutura do curso

Normas e enquadramentos regulamentares

Processo de certificacdo

Conceitos e principios fundamentais da seguranca da informacdo

Sistema de Gestao da Seguranca da Informacao (ISMS)

Principios de auditoria, preparacao e inicio de uma auditoria

e Conceitos e principios fundamentais de auditoria

Impacto das tendéncias e da tecnologia na auditoria
Auditoria baseada em evidéncias

Auditoria baseada no risco

Inicio do processo de auditoria
e Auditoria de Fase 1

Atividades de auditoria no local

e Preparacao para a auditoria de Fase 2
Auditoria de Fase 2

e Comunicagao durante a auditoria
Procedimentos de auditoria

Elaboracdo de planos de teste de auditoria

Encerramento da auditoria

¢ Elaboracao de constatacdes e relatérios de ndo conformidade
e Documentacao da auditoria e revisao de qualidade
e Encerramento da auditoria



¢ Avaliacao dos planos de acao pelo auditor
e Além da auditoria inicial
e Gestao de um programa de auditoria interna



