GGALILEU

Infrastructure Engineering

Infrastructure - Sistemas

Promocdo: EARLY BIRD: 5% de desconto até 3 novembro. Garante ja a tua vaga!
Live Training ( também disponivel em presencial )

Com certificacao

¢ Localidade:
e Data: 03 Dec 2026
e Preco: 5700 € ( POSSIBILIDADE DE PAGAMENTO FASEADO.
Os valores apresentados nao incluem IVA. Oferta de IVA a particulares. )
e Horario: Pés-laboral e Sdbados das 32 e 52 feiras 18h45 as 21h45 e sabados das 9h30 as 12h30
¢ Nivel: Intermédio
e Duracao: 246h

Sobre 0 curso

Desenvolve competéncias em administracao e automacao de infraestruturas hibridas e cloud e
constréi uma carreira em Infrastructure Engineering.

A adocao da cloud e a crescente automacao das operacdes de Tl estdao a transformar a gestao das
infraestruturas tecnoldgicas. Os profissionais desta area precisam de integrar ambientes on-premises e cloud,
assegurar a disponibilidade e a seguranca dos servicos e automatizar tarefas e processos de administracao.

A Academia Infrastructure Engineering é um percurso completo e pratico onde desenvolves competéncias
para administrar infraestruturas Windows Server, hibridas e cloud, automatizar processos com PowerShell e
Terraform e aplicar praticas de DevOps, Platform Engineering e observabilidade. A aprendizagem combina
formacao técnica, laboratérios hands-on e simula¢des baseadas em contextos empresariais.

No final da Academia, terds desenvolvido competéncias para desempenhar funcdes em Infrastructure
Engineering, administrando e automatizando infraestruturas modernas com foco na monitorizacao, seguranca e
otimizacao. O percurso inclui também os exames e a preparacao para as certificacées Microsoft Windows Server
Administrator Associate e Azure Administrator Associate, bem como a Certificacdo Rumos Expert: Infrastructure
Engineer.

Porque devo escolher esta Academia?



e Desenvolves competéncias praticas em administracao de sistemas, infraestruturas hibridas e cloud,
automacado e praticas DevOps, aplicaveis aos desafios reais das operacdes de TI.

e Aprendes a trabalhar com tecnologias como Windows Server, Microsoft Azure, PowerShell, Git e Terraform.

e Inclui preparacao estruturada para os exames de certificacao Microsoft AZ-802 e AZ-104.

e Aplicas os conhecimentos em laboratdérios hands-on e simulacdoes empresariais.

e A formacao é ministrada por profissionais experientes, com conhecimento técnico e empresarial.

e Beneficias da experiéncia da Rumos, uma das empresas de referéncia na formacao tecnoldgica e
distinguida como “Marca n.2 1 na Escolha dos Profissionais” pela ConsumerChoice.

e Tens acesso ao Employability Hub, um servico dedicado a apoiar a integracao e a progressao
profissional dos formandos das Academias Rumos, através de acompanhamento personalizado e
orientacao para o mercado de trabalho.

Certificacoes:

¢ Microsoft Certified: Windows Server Administrator Associate

Esta certificacdo comprova competéncias na administracao de ambientes Windows Server on-premises,
cloud e hibridos, valorizando o perfil para funcées de administracao de sistemas e infraestruturas.
¢ Microsoft Certified: Azure Administrator Associate

Esta certificacao valida competéncias na implementacdo, administracdo e monitorizacdo de ambientes
Microsoft Azure, reforcando o perfil profissional para funcées de administracao e gestao de infraestruturas
cloud.

¢ Certificacao Rumos Expert: Infrastructure Engineer
Esta certificacdo pratica permite demonstrar as competéncias desenvolvidas ao longo da Academia
através da andlise, implementacdo, operacdo e apresentacao de uma solucao baseada num cendrio
empresarial.

Saidas Profissionais:

Apbs concluires a Academia Infrastructure Engineering, poderas iniciar ou consolidar um percurso profissional em
equipas de sistemas, infraestruturas, cloud e operacdes de TI. Algumas das principais funcdes relacionadas com
as competéncias desenvolvidas sdo:

e Infrastructure Engineer

e Infrastructure Administrator

e Systems Administrator

e Windows Server Administrator
e Azure Administrator

e Cloud Infrastructure Engineer
e Cloud Automation Engineer

e Platform Engineer

As funcOes concretas a que poderas candidatar-te dependem também da tua experiéncia profissional anterior,
do dominio demonstrado das tecnologias e das competéncias consolidadas ao longo da formacao.


https://learn.microsoft.com/en-us/credentials/certifications/windows-server-hybrid-administrator/
https://learn.microsoft.com/en-us/credentials/certifications/azure-administrator/?practice-assessment-type=certification

Destinatarios

¢ Profissionais que pretendam iniciar ou consolidar uma carreira em administracao de infraestruturas, cloud
e operacodes de TI;

e Administradores de sistemas e de Windows Server que pretendam atualizar ou aprofundar competéncias;

e Técnicos de infraestruturas e de suporte avancado;

¢ Profissionais de operacdes de TI;

e Administradores cloud;

e Técnicos de redes que pretendam alargar competéncias a administracao de infraestruturas hibridas e
cloud;

¢ Profissionais que pretendam evoluir para func6es de Infrastructure Engineering, Platform Engineering ou
Cloud Infrastructure;

e Recém-licenciados ou profissionais em reconversao com conhecimentos basicos de sistemas e redes.

Objetivos

e Administrar infraestruturas modernas baseadas em Windows Server e Microsoft Azure.

e Gerir ambientes locais, cloud e hibridos.

e Administrar servicos de identidade, armazenamento, rede e continuidade operacional.

e Aplicar boas praticas de administracdo segura, hardening e gestdo de acessos.

e Organizar e gerir plataformas cloud segundo principios de governacao, seguranca e eficiéncia.

e Automatizar tarefas e processos de infraestrutura com PowerShell, Git e Infrastructure as Code.

e Utilizar Terraform para planear e automatizar a implementacao de recursos e ambientes.

¢ Aplicar fundamentos de Platform Engineering na construcao e evolugao de plataformas cloud.

e Compreender conceitos de contentorizacao, orquestracdo, integracao continua e entrega continua.

e Monitorizar infraestruturas e plataformas cloud através de métricas, logs, tracing e indicadores
operacionais.

¢ Diagnosticar problemas, resolver incidentes e implementar melhorias na operacao das infraestruturas.

e QOtimizar o desempenho, a disponibilidade, a capacidade, a seguranca e os custos dos recursos.

e Aplicar as competéncias adquiridas em simulacdes baseadas em contextos empresariais.

e Preparar-te para as certificacdes Microsoft integradas no percurso.

e Demonstrar competéncias profissionais através da Certificagdo Rumos Expert: Infrastructure Engineer.

Condicoes

Para particulares

* Taxa de inscricao de 290€, dedutivel no valor total do curso.

* Formandos nao residentes em Portugal: pagamento de 50% no ato da inscricao.

* CondicOes para inscricdes antecipadas aplicaveis.

* 10% de desconto para pessoas desempregadas (mediante comprovativo; ndo acumuldvel com outras
campanhas).



* 5% de desconto por pronto pagamento (liquidacdo total no ato da inscricdo; acumulacao sujeita a condicOes de
cada campanha).

* CondicOes especiais para Alumni de Academias.

* Possibilidade de pagamento faseado.

* Isencao de IVA para particulares.

Para empresas

» Descontos progressivos para mdltiplas inscricdes da mesma empresa.

* Empresas nacionais: pagamento a 30 dias, contra fatura (acresce IVA a taxa legal em vigor).

* Empresas da UE e fora da UE: valores isentos de IVA e pagamento a pronto.

Esta Academia pode também ser frequentada numa versao mais compacta, sem componente de
certificacao. Contacta-nos para saber mais sobre esta opcao.

Pré-requisitos

e Conhecimentos basicos de sistemas operativos Windows.

NocoOes fundamentais de redes TCP/IP.

Conhecimentos basicos de administracao de sistemas.

Familiaridade com conceitos de virtualizacdo e infraestrutura informatica.

Capacidade de leitura e compreensdo de documentacao técnica em inglés.
e Ter experiéncia profissional ou conhecimentos equivalentes aos desenvolvidos na Academia IT Support &

Operations.

Metodologia

A Academia combina formacao, laboratérios e simulacoes praticas orientados por formadores em
sessodes sincronas, complementados por contetidos e-learning e momentos de autoestudo. Esta
abordagem permite desenvolver competéncias de forma progressiva, desde a administracdo de sistemas e
infraestruturas hibridas até a gestdo e automacao de plataformas cloud.

A aprendizagem é aplicada em laboratdrios hands-on e cenarios inspirados em contextos reais de
trabalho, nos quais sao desenvolvidas competéncias em Windows Server, Microsoft Azure, identidades, redes,
armazenamento, seguranca operacional, PowerShell, Git, Infrastructure as Code, Terraform, Platform
Engineering, monitorizacao e troubleshooting.

Programa

e Fundamentos de Infraestruturas Modernas
e Fundamentos de Linux para Profissionais de Tl - e-learning

Administracao de Sistemas e Servicos de Infraestrutura

Introducdo a Infraestrutura Cloud - e-learning

Gestdo de Infraestruturas Hibridas


https://galileu.pt/curso/it-support-operations/
https://galileu.pt/curso/it-support-operations/

Soft Skills para Profissionais de Infraestruturas de TI - e-learning
Operacdes e Seguranca de Infraestruturas

CyberAction: Cloud e Sistemas - e-learning

Simulacao Empresarial de Administracao de Infraestruturas
AZ-802: Administer Windows Server

Acao de Preparacao para Exame AZ-802

Gestao e Governacdo de Plataformas Cloud

Introducdo a IA no Azure - e-learning

Automacao de Infraestruturas com PowerShell e Terraform
CyberAction: IA e Automacao - e-learning

Engenharia de Plataformas Cloud

Operacodes e Observabilidade em Ambientes Cloud

Soft Skills para Profissionais em Plataformas Cloud - e-learning
Simulagao Empresarial de Plataformas Cloud

Certificacao Rumos Expert (CRE): Infrastructure Engineer
AZ-104: Microsoft Azure Administrator

Acao de Preparacao para Exame AZ-104

Fundamentos de Infraestruturas Modernas - 18h

Ao longo deste médulo, vais desenvolver as bases necessdarias para compreender o funcionamento das
infraestruturas modernas. Irds explorar redes, virtualizacao, cloud computing, identidade digital e arquiteturas
hibridas, adquirindo uma visao integrada das tecnologias que suportam as infraestruturas empresariais.

e Administracao moderna de infraestruturas
o Evolucao das infraestruturas de Tl

o O papel do Infrastructure Administrator e do Infrastructure Engineer

o Tendéncias tecnolégicas na administracao de infraestruturas

o Infraestruturas tradicionais, cloud e ambientes hibridos
Fundamentos de redes

o Modelo TCP/IP
Enderecamento IP

o

Sub-redes e encaminhamento
DNS e DHCP
Conceitos fundamentais de switching e routing

[¢]

[¢]

[¢]

o Principios basicos de seguranca de rede
e Virtualizacao

o Conceitos e beneficios da virtualizacao

o Hipervisores

o Maquinas virtuais

o Virtualizacao de armazenamento

o Virtualizacdo de redes

e Fundamentos de Cloud Computing

o Modelos de cloud

o Modelos de servico (laaS, PaaS e SaaS)



[¢]

Elasticidade e escalabilidade
Alta disponibilidade
Continuidade de servico

[¢]

[¢]

[¢]

Modelo de responsabilidade partilhada
e |dentidade digital
Conceitos de identidade

[¢]

o

Autenticacao e autorizacao
Diretdrios centralizados

o

[¢]

Single Sign-On
Multi-Factor Authentication

[¢]

[¢]

Introducao ao Microsoft Entra ID
e Arquiteturas hibridas
o Integracao entre ambientes locais e cloud
o Sincronizacao de identidades
Gestdo hibrida
Beneficios e desafios das arquiteturas hibridas

o

o

Fundamentos de Linux para Profissionais de Tl - E-learning

Neste médulo e-learning, vais aprender a utilizar o terminal Linux, navegar no sistema, trabalhar com ficheiros e
consultar informacao essencial. Irds também compreender permissdes, seguranca e acesso, trabalhar em rede e
executar comandos Uteis para tarefas bdsicas de administracao de sistemas.

e Introducao ao Linux

Navegar no Sistema

Trabalhar com ficheiros
Conhecer o Sistema

Trabalhar de forma eficiente

¢ Seguranca e acesso

Trabalhar em rede

Comandos Uteis em Administragdo de Sistemas (SysAdmin)
Administracao de Sistemas e Servicos de Infraestrutura - 21h

Ao longo deste mddulo, vais administrar os principais sistemas e servicos de uma infraestrutura empresarial. Irds
gerir identidades, servicos de rede, armazenamento, recursos partilhados e politicas administrativas, aplicando
praticas de manutencao, documentacao e resolucao de problemas.

e Administracao de servicos de infraestrutura
o Papel dos servicos de infraestrutura nas organizacoes
o Principios de administracdo de sistemas
o Organizacao légica da infraestrutura

[¢]

Gestdo do ciclo de vida dos servicos

o Boas praticas de administracdo e documentacao
e Gestao de identidades e acesso

o Conceitos fundamentais de identidade digital



o Estrutura e organizacao de diretérios

o Gestao de utilizadores, grupos e unidades organizacionais
o Modelos de autenticacao e autorizacdo

o Delegacdo administrativa e principio do menor privilégio

Administracao de servicos de rede
o Gestao de resolucao de nomes
o Atribuicdo dinamica de enderecos IP
o Configuracao e administracao de servicos de rede essenciais
o Integracao entre servicos de infraestrutura
o Validacdo e resolucao de problemas de conectividade
Gestdo de armazenamento e recursos

o QOrganizacao e gestao de volumes e sistemas de ficheiros
o Administracao de recursos partilhados

o Gestao de permissdes de acesso

o Estratégias de armazenamento empresarial

o Boas praticas de protecdo da informacdo

Administracao e configuracao da infraestrutura
o Configuracao centralizada de sistemas
o Gestao de politicas administrativas
o Padronizacao de configuracoes
o Aplicacao de configuracdes em ambiente empresarial
o Gestao de alteracdes e controlo de configuragdes

Continuidade operacional e manutencao
o Monitorizacao do estado dos servicos

[¢]

Identificacao e resolucao de problemas comuns

[¢]

Estratégias de recuperacao de servico

[¢]

Manutencao preventiva da infraestrutura

[¢]

Registo e documentacao das intervencoes realizadas
Introducao a Infraestrutura Cloud - E-learning

Neste médulo e-learning, vais conhecer os conceitos fundamentais de cloud computing, a arquitetura e os
principais servicos do Microsoft Azure. Irds explorar recursos de computac¢do, networking, armazenamento,
identidade e seguranca, assim como ferramentas de gestao, custos, conformidade e monitorizacao.

e Descricao de conceitos da cloud
e Descricao da arquitetura e dos servicos do Azure
e Descricao da gestao e da administracao no Azure

Gestao de Infraestruturas Hibridas - 21h

Ao longo deste mddulo, vais aprender a integrar e administrar infraestruturas on-premises e cloud. Irds gerir
identidades, armazenamento e recursos distribuidos, aplicar praticas de continuidade de servico e compreender
como organizar e governar uma infraestrutura hibrida de forma segura e consistente.

e Introducao as infraestruturas hibridas



Conceitos de infraestrutura hibrida

[¢]

[¢]

Cendrios de integracao entre ambientes locais e cloud

[¢]

Beneficios e desafios da gestao hibrida

o Arquiteturas hibridas modernas

o Tendéncias da infraestrutura empresarial
Gestdo de identidades hibridas

o |dentidade em ambientes hibridos

o Sincronizacao de identidades

o Gestao centralizada de utilizadores e grupos

o Autenticacao e acesso em ambientes distribuidos
o Boas praticas de gestao de identidade

Gestao de armazenamento e protecao da informacao
o Estratégias de armazenamento hibrido
o Continuidade e disponibilidade da informacao
o Backup e recuperacao de dados
o Protecdo de dados em ambientes distribuidos
o Ciclo de vida da informacao

Administracao de recursos hibridos
o Gestao integrada de recursos locais e cloud
o Administracdo de servicos distribuidos
o QOrganizacao e gestao de recursos
o Configuracao e manutengao operacional
o Boas praticas de administracao hibrida

Continuidade de servico

[¢]

Disponibilidade dos servicos

[¢]

Estratégias de recuperacao

[¢]

Resiliéncia operacional
o Planeamento de continuidade
o Monitorizacao do estado da infraestrutura

Introducao a governacgao da infraestrutura
o Organizacao dos recursos tecnoldgicos

o

Controlo operacional

[¢]

Politicas e boas praticas
Gestdo do ciclo de vida da infraestrutura

[¢]

[¢]

Documentacao e controlo das alteracoes
Soft Skills para Profissionais de Infraestruturas de TI - E-learning

Neste médulo e-learning, vais desenvolver competéncias comportamentais relevantes para trabalhar na drea das
infraestruturas de TI. Irds aplicar uma abordagem estruturada a andlise e resolucao de problemas, reforcar o
pensamento critico e preparar-te para responder a mudancas em ambientes tecnolégicos.

e Resolucao de Problemas e Pensamento Critico
e Adaptabilidade e Gestao da Mudanca



Operacoes e Seguranca de Infraestruturas - 18h

Ao longo deste modulo, vais aprender a administrar e operar infraestruturas de forma segura, eficiente e
documentada. Irds automatizar tarefas, monitorizar servicos, diagnosticar falhas, resolver incidentes, aplicar
praticas de hardening e utilizar ferramentas de IA como apoio a administracao.

e Administracao operacional da infraestrutura

[¢]

Operacdes de infraestrutura

[¢]

Gestdo operacional dos servicos

[¢]

Procedimentos de administracdo

[¢]

Organizacao das operacoes
o Boas praticas operacionais

Automacao da administracao
o Introducao a automacao de tarefas
o Conceitos fundamentais de scripting

[¢]

Automatizacao de tarefas repetitivas

[¢]

Execucdo de procedimentos automatizados

[¢]

Beneficios da automacdo operacional

Monitorizacdo e diagnéstico

[¢]

Conceitos de monitorizacao

[¢]

Indicadores operacionais

o

Identificacao de problemas

o

Diagnéstico de falhas

[¢]

Registo e andlise de eventos

Troubleshooting

[¢]

Metodologias de resolucao de problemas

[¢]

Diagnostico estruturado

[¢]

Resolucao de incidentes comuns
o Técnicas de andlise de causa raiz
o Validacao das solugdes implementadas

Hardening e boas praticas de seguranca

[¢]

Reducao da superficie de ataque

[¢]

Configuragdes seguras

[¢]

Gestao de privilégios

[¢]

Protecao da infraestrutura
o Boas praticas de administracao segura

e Documentacgao e utilizagao de IA na administracao
o Documentagao técnica

o

Registo de procedimentos

[¢]

Gestdo do conhecimento

[¢]

Utilizacdo de ferramentas de IA como apoio a administracao

[¢]

Boas praticas na utilizacdo de assistentes inteligentes



CyberAction: Cloud e Sistemas - E-learning

Neste médulo e-learning, vais analisar os riscos associados a gestao de sistemas e ambientes cloud. Irds
compreender o impacto de falhas de identidade, acessos, configuracdes, logging e backups, comparando
também principios de seguranca aplicaveis a diferentes fornecedores cloud e sistemas operativos.

e |dentidade, Privilégios e Acessos (IAM Essencial)

e Configuracdes Inseguras: Quando a Cloud Expde Mais do que Devia
¢ Logging e Auditoria: O Que Ndo é Visivel Nao Pode Ser Protegido

e Backups e Ransomware: Quando Recuperar é a Unica Opcéo

e Modelo de Responsabilidade Partilhada em Cloud

e Exposicao Acidental de Servicos e Dados

e Seguranca em Diferentes Ambientes: Cloud vs Sistemas Operativos

Simulacao Empresarial de Administracao de Infraestruturas - 6h

Nesta simulacao empresarial, vais assumir o papel de Infrastructure Administrator e aplicar, de forma integrada,
as competéncias desenvolvidas. Terds de administrar servicos, resolver incidentes, implementar alteracdes,
assegurar a continuidade operacional e documentar as intervencdes realizadas.

e Administracao da infraestrutura

Gestao operacional
Gestao de incidentes

Seguranca operacional

Documentacao técnica
AZ-802: Administer Windows Server - 35h

Ao longo deste curso oficial Microsoft, vais aprender a implementar, administrar, proteger e monitorizar
workloads Windows Server em ambientes on-premises, hibridos e cloud. Irds desenvolver as competéncias
técnicas avaliadas no exame AZ-802 e aplicar procedimentos de troubleshooting em diferentes cendrios.

e Implementar e gerir os Servicos de Dominio do Active Directory
o Implementar e gerir controladores de dominio dos Servicos de Dominio do Active Directory
o Implementar e gerir controladores de dominio do Active Directory em Azure laaS
o Gerir controladores de dominio do AD DS e funcdes FSMO
o Criar e gerir objetos do Active Directory
o Implementar identidade hibrida com Windows Server
o Criar e configurar Objetos de Politica de Grupo no Active Directory
o Implementar Objetos de Politica de Grupo
o Gerir funcionalidades avancadas do AD DS
e Gerir instancias e workloads do Windows Server num ambiente hibrido
o Administrar e gerir remotamente maquinas virtuais Windows Server laaS
o Descrever ferramentas de administracao do Windows Server
o Utilizar Just Enough Administration no Windows Server
o Realizar a administracao segura do Windows Server
o Utilizar técnicas avangadas de Windows PowerShell remoting



[¢]

Gerir um ou varios computadores com Windows PowerShell remoting

[¢]

Gerir workloads hibridos com Azure Arc

[¢]

Gerir atualizacOes do Azure

[¢]

Automatizar a configuracdao de maquinas virtuais Windows Server laaS

[¢]

Aplicar configuracdes de seguranca de VMs com Azure Machine Configuration

[¢]

Explorar Azure Automation com DevOps
e Gerir maquinas virtuais
o Configurar e gerir maquinas virtuais Hyper-V
o Configurar e gerir Hyper-V
o Proteger workloads Hyper-V
o Implementar alta disponibilidade de VMs Windows Server
o Planear e implementar maquinas virtuais Windows Server laaS
o Implementar escalabilidade e alta disponibilidade com VMs Windows Server
o Implementar enderecamento IP e routing em VMs Windows Server laaS
o Implementar seguranca de rede em VMs Windows Server laaS
o Administrar e gerir remotamente maquinas virtuais Windows Server laaS
e Implementar e gerir uma infraestrutura de rede on-premises e hibrida
o Implementar DNS no Windows Server
o Implementar DNS para VMs Windows Server laaS
o Proteger o DNS do Windows Server
o Implementar e gerir DHCP

[¢]

Implementar IP Address Management

o

Implementar enderecamento IP e routing em VMs Windows Server laaS
e Gerir armazenamento e servicos de ficheiros

[¢]

Implementar uma infraestrutura hibrida de servidores de ficheiros

[¢]

Gerir servidores de ficheiros Windows Server

[¢]

Implementar Storage Spaces e Storage Spaces Direct

[¢]

Implementar Windows Server Data Deduplication

[¢]

Implementar Windows Server iSCSI

[¢]

Implementar Windows Server Storage Replica
e Proteger a infraestrutura Windows Server
o Aplicar hardening ao Windows Server

[¢]

Gerir Microsoft Defender for Endpoint

[¢]

Gerir Microsoft Defender no Windows client

[¢]

Gerir a seguranca no Active Directory

[¢]

Proteger contas de utilizador do Windows Server

[¢]

Gerir controlos de seguranca para identidade e acesso

[¢]

Monitorizacao e governance de seguranca
e Monitorizar e resolver problemas em ambientes Windows Server
o Monitorizar maquinas virtuais Windows Server laaS e instancias hibridas

[¢]

Monitorizar maquinas virtuais Azure com Azure Monitor

[¢]

Monitorizar o desempenho do Windows Server

[¢]

Gerir e monitorizar event logs do Windows Server

[¢]

Implementar auditoria e diagndstico no Windows Server



[¢]

Resolver problemas de networking on-premises e hibrido

[¢]

Resolver problemas de maquinas virtuais Windows Server no Azure

[¢]

Gerir atualizac6es do Windows Server

[¢]

Resolver problemas do Active Directory
Acao de Preparacao para Exame AZ-802 - 3h

Nesta sessao, vais consolidar os conhecimentos desenvolvidos durante a preparacao para o exame AZ-802. Irds
rever 0s conceitos mais relevantes, analisar exemplos de questdes e trabalhar estratégias de resposta e gestao
do tempo, podendo ainda esclarecer dividas antes do exame.

¢ Revisao de conceitos criticos

e Discussao de exemplos de questdes

e Estratégias de preparacao e gestao de tempo
e Esclarecimento de duvidas finais

Gestao e Governacao de Plataformas Cloud - 18h

Ao longo deste mddulo, vais aprender a organizar, administrar e governar recursos em plataformas cloud. Irds
gerir identidades, acessos e servicos, aplicar politicas de conformidade, controlar custos e planear a continuidade
e disponibilidade dos recursos utilizados pela organizacao.

e Fundamentos de gestao de plataformas cloud
o Conceitos de Cloud Platform Management
o Organizacao dos recursos cloud
o Modelos de governacao
o Boas praticas de administracdo
o Ciclo de vida dos recursos
e Gestao de identidade e acesso

[¢]

Identidade em ambientes cloud

o

Controlo de acessos

o

Gestdo de permissdes

[¢]

Principio do menor privilégio
o Seguranca da identidade

e Administracdo de servicos cloud
o QOrganizacao de servicos

[¢]

Gestao de computacao

[¢]

Gestao de armazenamento

o

Gestao de redes
o Administracao integrada dos recursos
e Governacao e conformidade

[¢]

Politicas organizacionais
Controlo de custos

[¢]

Gestao de conformidade

[¢]

o QOrganizacao dos ambientes

[¢]

Boas praticas de governacao



e Continuidade e disponibilidade

[¢]

Resiliéncia da plataforma

[¢]

Continuidade dos servicos
o Recuperacao operacional

[¢]

Planeamento da disponibilidade

[¢]

Otimizacao da plataforma
Introducao a IA no Azure - E-learning

Neste médulo e-learning, vais explorar conceitos fundamentais de Inteligéncia Artificial e os servicos Microsoft
Azure utilizados para criar solucdes de IA. Irds conhecer generative Al, agentes, processamento de linguagem
natural, speech, computer vision e extracao de informacao no ecossistema Azure.

e Conceitos de Al para programadores e profissionais de tecnologia
¢ Introducao a aplicacdes e agentes de Al no Azure

Automacao de Infraestruturas com PowerShell e Terraform - 21h

Ao longo deste mddulo, vais automatizar tarefas de administracdo e processos de infraestrutura com PowerShell
e Terraform. Irds utilizar Git para controlo de versdes, aplicar principios de Infrastructure as Code e praticas
DevOps e estruturar implementacdes automatizadas, reutilizaveis e documentadas.

e Fundamentos da automacao

o Conceitos de automacao

o Beneficios da automacao

o Automagao de processos

o Boas praticas

o Automatizacao operacional
e Automacao com PowerShell

[¢]

Estrutura de scripts

o

Automatizacao administrativa

o

Gestdo de tarefas

[¢]

Reutilizacao de scripts
o Boas praticas de scripting
e Controlo de versdes

[¢]

Introducao ao Git
Gestao de versoes

[¢]

[¢]

Trabalho colaborativo
o Organizacao de repositérios
o Boas praticas de versionamento
¢ Infrastructure as Code
o Conceitos fundamentais
Gestdo declarativa da infraestrutura

[¢]

[¢]

Automatizacao da configuracao

[¢]

Reutilizacado de cédigo

[¢]

Boas praticas de laC



e Introducdo ao Terraform

[¢]

Estrutura de projetos

[¢]

Gestdo de recursos

[¢]

Planeamento de alteracdes

[¢]

Automatizacao de implementacoes

[¢]

Organizacao de ambientes
e Automacao de operacoes
o Automatizacao de tarefas recorrentes

[¢]

Integracao de processos

[¢]

Validacao automatica

[¢]

Documentacao da automacao
Melhoria continua

[¢]

CyberAction: IA e Automacao - E-learning

Neste médulo e-learning, vais analisar os riscos associados a automacao e a utilizacdo de Inteligéncia Artificial.
Irds compreender como a exposicao de dados e credenciais, as integracdes com sistemas externos e as decisdes
automatizadas podem aumentar riscos quando ndo sao devidamente controladas.

e Porque a Al muda o risco (ndo é apenas mais uma tecnologia)
e Prompt Injection e manipulacao de modelos

e Exposicao de dados através de Al

e Automacao e decisdes sem controlo

Integracao de Al com sistemas e APIs

Shadow Al: uso nao controlado nas organizacdes

Confianca excessiva em Al e manipulacdo de conteldo
Engenharia de Plataformas Cloud - 21h

Ao longo deste mdédulo, vais conhecer os principios de Platform Engineering aplicados a construcao e evolucao
de plataformas cloud. Irds trabalhar conceitos de containers, orquestracdo e gestao de workloads, compreender
a automatizacao de pipelines e aplicar praticas de integracao e entrega continuas.

e Fundamentos de Platform Engineering

[¢]

Conceitos fundamentais

[¢]

Evolucao das operacdes cloud

[¢]

Platform Engineering nas organizacoes

[¢]

Equipas e responsabilidades
o Beneficios para o negdcio
e Containers

[¢]

Conceitos de contentorizacao

[¢]

Arquiteturas baseadas em containers

[¢]

Gestdo de imagens

[¢]

Ciclo de vida dos containers
o Boas praticas
¢ Orquestracao de plataformas



[¢]

Conceitos de orquestracao

[¢]

Gestdo de workloads

[¢]

Escalabilidade
Alta disponibilidade
o QOrganizacao da plataforma

[¢]

¢ Automatizacao da entrega
o Integracao continua
o Entrega continua

[¢]

Automatizacao de pipelines
Gestdo de versdes

[¢]

[¢]

Boas praticas DevOps
¢ Integracao e evolucao da plataforma
o Padronizacao

[¢]

Integracdo de componentes

o

Evolucao da plataforma

o

Gestao operacional

[¢]

Colaboracao entre equipas
Operacoes e Observabilidade em Ambientes Cloud - 18h

Neste médulo, vais aprender a operar, monitorizar e otimizar plataformas cloud através de praticas de
observabilidade. Irds interpretar métricas, logs, tracing e indicadores operacionais, configurar alertas,
diagnosticar problemas e implementar melhorias na disponibilidade e eficiéncia dos recursos.

e Operacoes Cloud
o Gestao operacional

[¢]

Administracao da plataforma

[¢]

Continuidade dos servicos

[¢]

Gestao de alteracoes

[¢]

Boas praticas operacionais
e Observabilidade

o Conceitos fundamentais
Métricas

[¢]

o Logs

[¢]

Tracing

[¢]

Indicadores operacionais
e Monitorizacao

[¢]

Monitorizacao da infraestrutura
o Monitorizacao de servicos

o

Configuracao de alertas

[¢]

Andlise de desempenho
o Gestao proativa

e Troubleshooting
o Diagnéstico de problemas
o |ldentificacao de causas



o Resolucao de incidentes
o Validacdo das solucdes
o Melhoria continua
e QOtimizacao operacional
Eficiéncia da infraestrutura

[¢]

[¢]

Otimizacao de custos

o

Gestao de capacidade

o

Seguranca operacional

[¢]

Boas praticas de operacdo
Soft Skills para Profissionais em Plataformas Cloud - E-learning

Neste médulo e-learning, vais desenvolver competéncias de pensamento estratégico e gestdo de equipas
aplicadas ao contexto das plataformas cloud. O objetivo é preparar-te para colaborar em equipas
multidisciplinares e contribuir para a evolugao de plataformas, infraestruturas e servigos tecnoldgicos.

e Pensamento estratégico
e Gestao de equipas

Simulacao Empresarial de Plataformas Cloud - 6h

Nesta simulagdo, vais integrar uma equipa responsavel pela evolucado e operacao de uma plataforma cloud
empresarial. Terds de analisar requisitos, planear a solucao, integrar componentes, automatizar processos,
monitorizar a plataforma, resolver problemas e apresentar as decisdes adotadas.

e Andlise do contexto empresarial

[¢]

Caracterizacdo do cenario

[¢]

Identificacao de requisitos

[¢]

Planeamento da solucao

[¢]

Organizacao das atividades
o Definicao da estratégia de implementacao
e Engenharia da plataforma

[¢]

Organizacao da plataforma

[¢]

Evolucdo da infraestrutura

[¢]

Integracao de componentes
o Aplicacao de boas praticas
o Padronizacao da solucao

e Automacao e operacdes
o Automatizacao de processos
o Gestao operacional

[¢]

Monitorizacdo da plataforma

[¢]

Validacao das implementacdes

[¢]

Otimizacdo da operacao
e Gestao de incidentes e evolucao
o Resolucao de problemas
o Implementagao de alteragbes



o Adaptacao a novos requisitos
o Continuidade dos servicos
o Melhoria continua
e Apresentacao e documentacao técnica
o Registo das decisdes

[¢]

Documentacao da solucao

o

Justificacao técnica

o

Comunicacao dos resultados

[¢]

Apresentacao final do projeto
Certificacao Rumos Expert (CRE): Infrastructure Engineer - 9h

Nesta certificacao pratica, vais demonstrar as competéncias desenvolvidas ao longo da Academia Infrastructure
Engineering. A partir de um cenario empresarial, teras de analisar requisitos, planear e implementar uma
solugao, automatizar processos, operar e otimizar a infraestrutura e defender as opgdes adotadas.

e Analise e planeamento da solucao

Implementacao da solucao

Operacao e otimizacao da infraestrutura

Documentacado técnica
e Apresentacao e defesa da solucao

AZ-104: Microsoft Azure Administrator - 28h

Ao longo deste curso oficial Microsoft, vais desenvolver competéncias para implementar, administrar e
monitorizar um ambiente Microsoft Azure. Irds trabalhar com identidades, governance, recursos,
armazenamento, computacdo e redes virtuais, aplicando os conhecimentos em laboratérios alinhados com o
exame AZ-104.

e Administracao de Identidade

o Compreender o Microsoft Entra ID

o Criar, configurar e gerir identidades

o Laboratério - Gerir Identidades do Entra ID
e Administracao de Governanca e Conformidade

[¢]

Descrever os componentes arquitetdnicos principais do Azure

[¢]

Iniciativas de Politica do Azure

o Proteger os recursos do Azure com controlo de acesso baseado em funcdes do Azure (Azure RBAC)

[¢]

Laboratério - Gerir Subscricées e RBAC
o Laboratério - Gerir a Governanca via Politica do Azure
e Administracao de Recursos do Azure
o Configurar Recursos do Azure com o Portal Azure, PowerShell e a CLI
o Implementar recursos do Azure com modelos
o Laboratério - Gerir Recursos do Azure Utilizando Modelos ARM
¢ Redes Virtuais
o Configurar Redes Virtuais
o Configurar Grupos de Seguranca de Rede (NSGs)



o Hospedar dominios no Azure DNS
o Laboratério - Implementar Redes Virtuais

Administrar Conectividade entre Sites
o Configurar Emparelhamento de VNet
o Gerir e controlar o fluxo de trafego com rotas
o Laboratério - Implementar Conectividade entre Sites

Administrar Trafego de Rede
o Introducao ao Azure Load Balancer
o Introducao ao Application Gateway
o Introducdo ao Network Watcher
o Laboratério - Implementar Gestao de Trafego

Administrar Maquinas Virtuais do Azure
o Introducao as Maquinas Virtuais do Azure
o Configurar a Disponibilidade da Maquina Virtual
o Laboratério - Gerir Maquinas Virtuais

Administrar Op¢oes de Computacao PaaS
o Configurar Planos de Servico de Aplicativos do Azure
o Configurar Servicos de Aplicativos do Azure

[¢]

Configurar Aplicacbes de Instancias de Container do Azure

[¢]

Laboratério - Implementar Web Apps

[¢]

Laboratério - Implementar Instancias de Container do Azure

[¢]

Laboratério - Implementar Aplicacdes de Container do Azure
e Administrar Armazenamento no Azure
o Configurar Contas de Armazenamento

[¢]

Configurar Blob Storage

[¢]

Configurar Seguranca de Armazenamento

[¢]

Configurar Azure Files

[¢]

Laboratério - Gerir Azure Storage

e Administrar Protecao de Dados
o Introducao ao Azure Backup
o Proteger maquinas virtuais utilizando o Azure Backup
o Laboratério - Implementar Protecdo de Dados

e Administrar Monitorizacao

[¢]

Introducao ao Azure Monitor

[¢]

Melhorar a resposta a incidentes com alertas no Azure

[¢]

Analisar a infraestrutura utilizando os logs do Azure Monitor

[¢]

Laboratério - Implementar Monitorizacao
Acao de Preparacao para Exame AZ-104 - 3h

Nesta sessao, vais consolidar os conhecimentos desenvolvidos durante a preparacao para o exame AZ-104. Irds
rever 0s conceitos mais relevantes, analisar exemplos de questdes e trabalhar estratégias de resposta e gestdo
do tempo, podendo ainda esclarecer dividas antes do exame.

e Revisdo de conceitos criticos



e Discussao de exemplos de questdes
e Estratégias de preparacdo e gestdo de tempo
e Esclarecimento de dudvidas finais



