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Sobre o curso

O curso ISO/IEC 27001 Foundation permite que os participantes fiquem a par das boas práticas de
implementação e gestão de um Sistema de Gestão de Segurança da Informação (SGSI), conforme
especificado na norma ISO/IEC 27001: 2022, bem como das boas práticas de implementação dos
controlos de segurança da informação dos onze domínios da norma ISO/IEC 27002.

 

Este curso de formação ajuda ainda a compreender como as normas ISO 27001 e a ISO 27002 se relacionam com
as seguintes normas: ISO/IEC 27003 (Diretrizes para a Implementação de um SGSI), ISO/IEC 27004 (Medição da
Segurança da Informação) e ISO/IEC 27005 (Gestão de Riscos na Segurança da Informação).

O curso inclui o exame de certificação APMG ISO/IEC 27001

 

Accredited (product) training is provided by Rumos, APMG-International Accredited Training Organisation.

 

Destinatários

Membros de uma equipa de segurança da informação
Profissionais de TI que pretendam adquirir um conhecimento abrangente acerca dos principais processos
de um Sistema de Gestão de Segurança da Informação (SGSI)
Colaboradores envolvidos na implementação da norma ISO/IEC 27001
Técnicos envolvidos em operações relacionadas com um SGSI
Auditores
Executivos CxO e Senior Managers responsáveis pela governança de TI e pela gestão de riscos de uma
organização



Condições

Compreender como se procede à implementação de um Sistema de Gestão de Segurança da Informação
de acordo com a norma ISO27001
Compreender a relação entre um Sistema de Gestão de Segurança da Informação e a gestão de riscos, o
controlo e a conformidade com os requisitos de diferentes stakeholders da organização
Conhecer os conceitos, as abordagens, as normas, os métodos e as técnicas que permitem gerir
eficazmente um Sistema de Gestão de Segurança da Informação
Adquirir o conhecimento necessário para contribuir para a implementação de um Sistema de Gestão de
Segurança da Informação (SGSI), conforme especificado na norma ISO 27001

Pré-requisitos

Este curso não apresenta pré-requisitos.

Programa

Introdução, contexto e definições
Principais publicações
Liderança e suporte ao SGSI
Planeamento e operação do SGSI
Objetivos de controlo e controlos de segurança da informação (Parte 1)
Objetivos de controlo e controlos de segurança da informação (Parte 2)
Obtenção da Certificação ISO/IEC 27001
Preparação para o Exame – APMG, ISO/IEC 27001 Foundation


