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ISO/IEC 27001 Foundation

Normas ISO

¢ Nivel: Entrada
e Duracao: 21h

Sobre 0 curso

O curso ISO/IEC 27001 Foundation permite que os participantes fiquem a par das boas praticas de
implementacao e gestao de um Sistema de Gestao de Seguranca da Informacao (SGSI), conforme
especificado na norma ISO/IEC 27001: 2022, bem como das boas praticas de implementacao dos
controlos de seguranca da informacao dos onze dominios da norma ISO/IEC 27002.

Este curso de formacao ajuda ainda a compreender como as normas ISO 27001 e a ISO 27002 se relacionam com
as seguintes normas: ISO/IEC 27003 (Diretrizes para a Implementacao de um SGSI), ISO/IEC 27004 (Medicao da
Seguranca da Informacao) e ISO/IEC 27005 (Gestao de Riscos na Seguranca da Informacao).

O curso inclui o exame de certificacao APMG ISO/IEC 27001

Accredited (product) training is provided by Rumos, APMG-International Accredited Training Organisation.

Destinatarios

e Membros de uma equipa de seguranca da informacao

e Profissionais de Tl que pretendam adquirir um conhecimento abrangente acerca dos principais processos
de um Sistema de Gestao de Seguranca da Informacao (SGSI)

e Colaboradores envolvidos na implementacao da norma ISO/IEC 27001

e Técnicos envolvidos em operacdes relacionadas com um SGSI

¢ Auditores

e Executivos CxO e Senior Managers responsaveis pela governanca de Tl e pela gestao de riscos de uma

organizacao



Condicodes

e Compreender como se procede a implementacao de um Sistema de Gestao de Seguranca da Informacao
de acordo com a norma 1S027001

e Compreender a relacdo entre um Sistema de Gestao de Seguranca da Informacao e a gestao de riscos, o
controlo e a conformidade com os requisitos de diferentes stakeholders da organizacao

e Conhecer os conceitos, as abordagens, as normas, os métodos e as técnicas que permitem gerir
eficazmente um Sistema de Gestao de Seguranca da Informacao

e Adquirir o conhecimento necessario para contribuir para a implementacao de um Sistema de Gestao de
Seguranca da Informacao (SGSI), conforme especificado na norma ISO 27001

Pré-requisitos

Este curso ndo apresenta pré-requisitos.

Programa

¢ Introdugao, contexto e definicdes

¢ Principais publicacdes

e Lideranca e suporte ao SGSI

e Planeamento e operacao do SGSI

¢ Objetivos de controlo e controlos de seguranca da informacao (Parte 1)
¢ Objetivos de controlo e controlos de seguranca da informacao (Parte 2)
e Obtencao da Certificacao ISO/IEC 27001

e Preparacao para o Exame - APMG, ISO/IEC 27001 Foundation



