GGALILEU

Check Point Certified Security Expert R82 (CCSE)
Check Point

e Nivel: Avancado
e Duracao: 21h

Sobre 0 curso

Este curso fornece aos formandos os conhecimentos avancados, as competéncias e a experiéncia
pratica necessarios para implementar, gerir e monitorizar ambientes Quantum Security existentes.

Os formandos irdo aprender a implementar Management High Availability, efetuar gestdo avancada de politicas,
configurar Site-to-Site VPN, realizar monitorizacao de seguranca avancada, atualizar um Security Gateway,
utilizar a Central Deployment Tool para instalar hotfixes, efetuar a importacao de um Primary Security
Management Server e implementar um ElasticXL Cluster.

Destinatarios

Engenheiros de Seguranga

Analistas de Seguranca

Consultores de Seguranga

Arquitetos de Seguranca

Condicoes

Apbs a formacao, é possivel adquirir, o exame de certificacdo do parceiro oficial com 10% de desconto. Oferta
valida até 6 meses apds a conclusdo do curso.

Para particulares

* 10% do valor total pago no ato da inscricao; restante valor até 7 dias antes do inicio do curso.

* Formandos nao residentes em Portugal: pagamento de 50% no ato da inscricao.

* Possibilidade de pagamento em até 12 prestacdes mensais sem juros via Cofidis Pay (até 2.500€, sujeito a
aprovacgao).

* Possibilidade de beneficiar do Cheque Formacdo+Digital até 750€ (conforme elegibilidade). ¢ Isencdo de IVA
para particulares.

Para empresas
* Empresas nacionais: pagamento a 30 dias, contra fatura (acresce IVA a taxa legal em vigor).
* Empresas da UE e fora da UE: valores isentos de IVA e pagamento a pronto.



Pré-requisitos

Conhecimentos de base:

Unix-like e/ou Windows OS
Fundamentos de Internet

Fundamentos de Networking

Networking Security

Administracao de Sistemas
TCP/IP Networking
Editores de texto em sistemas Unix-like

Minimo de 6 meses de experiéncia pratica na gestdao de um ambiente Quantum Security.
Ter realizado o curso:

e Check Point Security Administrator (CCSA) - obrigatério

Metodologia

e Sessobes tedricas e praticas

Programa

e Management High Availability

Advanced Policy Management
Site-to-Site VPN
Advanced Security Monitoring

Upgrades

Advanced Upgrades and Migrations
ElasticXL Cluster

Management High Availability

e Explicar o propdsito do Management High Availability.
e |dentificar os elementos essenciais do Management High Availability.

Laboratorios:

¢ Implementar e configurar o Management High Availability
e Garantir que o processo de failover funciona conforme esperado

Advanced Policy Management

¢ |dentificar formas de melhorar a Security Policy com mais tipos de objetos.


https://galileu.pt/curso/check-point-security-administrator-r82-ccsa/

e Criar dynamic objects para permitir a atualizacao da policy a partir do Gateway.
e Definir manualmente regras de NAT.
e Configurar o Security Management atras de NAT.

Laboratorios:

e Utilizar Updatable Objects
e Configurar Network Address Translation para objetos de servidor e rede
e Configurar Management atrds de NAT para ligacdes de filiais (Branch Office)

Site-to-Site VPN

¢ Discutir os fundamentos, implementacao e comunidades de uma Site-to-Site VPN.

Descrever como analisar e interpretar o trafego de tineis VPN.

Explicar como configurar pre-shared keys e certificados para autenticacao com VPN Gateways de terceiros
e externamente geridos.

Explicar as opcdes de Link Selection e ISP Redundancy.

Explicar as funcionalidades de gestao de tuneis.
Tarefa de Laboratério
¢ Configurar uma Site-to-Site VPN com Security Gateways geridos internamente
Advanced Security Monitoring
e Descrever as solugdes SmartEvent e Compliance Blade, incluindo o seu propésito e utilizacao.
Laboratérios:

e Configurar um SmartEvent Server para monitorizar padrdes e eventos relevantes
e Demonstrar como configurar Events e Alerts no SmartEvent

Demonstrar como executar relatérios especificos no SmartEvent

Ativar o Compliance Blade

Demonstrar definicdes e alertas de Security Best Practices
e Demonstrar Regulatory Requirements Compliance Scores

Upgrades
¢ |dentificar as op¢Oes de upgrade suportadas.
Tarefa de Laboratério

e Atualizar um Security Gateway
e Utilizar a Central Deployment Tool para instalar Hotfixes

Advanced Upgrades and Migrations

e Exportar/importar uma Management Database.
e Atualizar um Security Management Server através de nova instalacdo da release ou utilizando um novo
appliance.



Tarefa de Laboratorio

e Preparar a execucao de um Advanced Upgrade com Database Migration no Primary Security Management
Server num ambiente distribuido
e Executar a importagdo de um Primary Security Management Server num ambiente Check Point distribuido

ElasticXL Cluster
e Descrever a solucao ElasticXL Cluster, incluindo o seu propdsito e utilizagdo.
Laboratérios:

e Implementar um ElasticXL Security Gateway Cluster



