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Tecnologias de Informacéo - Seguranga

- Nivel:

- Duracéao: 9h

Sobre 0 curso

Atualmente, a seguranca da informacgéo é uma preocupacao visivel e crescente nas organizacoes. A
competitividade empresarial é altamente dependente do acesso e da geracao de mais e melhores
informagdes. O perimetro das Organizagdes com o exterior € mais permissivo. Os processos de
negocios sdo executados num contexto de troca continua de informagfes com elementos

externos como clientes e fornecedores.

Os habitos sociais dos colaboradores mudaram o acesso as redes da organizacdo, usando 0s seus
préprios dispositivos, nem sempre devidamente protegidos, tendo em consideracao os seus dados
pessoais, permitindo a criagdo de backdoors para dados corporativos, mesmo em comportamentos e
atitudes aparentemente inofensivos.

Garantir a seguranca cibernética e a conformidade, requere avaliacdo, implementacdo e manutencdo

continuas.

Programa

Information Security Concepts and Risk Management

- Conceitos de Seguranca de Informacao

> O que é Informagéo?

[}

Tipos e classificacdo da informacao.

o

Confidencialidade, Integridade e Disponibilidade

o

Principios de seguranca de informacao
- Fundamentos de Arquitetura de Seguranca
> O conceito de defesa em profundidade

- Gestao de Risco
 Metodologias de gestado de Risco

» Riscos e Ameacas



= O processo de gestdo de risco
» Os standards 1ISO 27005 e ISO 31000



