GGALILEU

Systems and Networks Security
Tecnologias de Informacéo - Seguranga

- Nivel:

- Duracédo: 15h

Sobre 0 curso

Atualmente, a Seguranca da Informacao € uma preocupacéo visivel e crescente nas Organizagfes. A
competitividade empresarial é altamente dependente do acesso e da geracao de mais e melhores
informagdes. O perimetro das Organizagdes com o exterior € mais permissivo. Os processos de
negocios sdo executados num contexto de troca continua de informagfes com elementos

externos como clientes e fornecedores.

Os habitos sociais dos colaboradores mudaram o acesso as redes da Organiza¢do, usando 0s seus
préprios dispositivos, nem sempre devidamente protegidos, tendo em consideracao os seus dados
pessoais, permitindo a criagdo de backdoors para dados corporativos, mesmo em comportamentos e

atitudes aparentemente inofensivos.

Garantir a seguranca cibernética e a conformidade, requere avaliacdo, implementacdo e manutencdo

continuas.

Objetivos

- Definir e avaliar a seguranca de um sistema operativo

- Definir e avaliar a seguranca de uma rede de computadores

Metodologia
Aulas expositivas devidamente complementadas com casos praticos.

Existirdo casos de estudo com debate entre os alunos e orientados pelo docente. Estes casos
consistem na apresentacao da situacdo de uma organizacao (real ou ficcionada) onde sao descritos os

desafios que se lhe colocam. Os alunos deverdo propor uma solucao para o problema de acordo com a



matéria exposta e o seu estudo.

Programa

- Seguranca dos sistemas operativos
- Autenticacéo segura

- Comunicagdes seguras

- Arquiteturas de seguranca de rede
- Firewalls

- IDS

- Seguranca de sistemas distribuidos
- Seguranca IOT

- Seguranca movel



