GGALILEU

Especializacao Information Security Operation and Support
Tecnologias de Informacéo - Seguranga

- Nivel:
- Duracéo: 81h

Sobre 0 curso

Atualmente, a Seguranca da Informacao € uma preocupacéo visivel e crescente nas Organizagfes. A
competitividade empresarial é altamente dependente do acesso e da geracao de mais e melhores
informagdes. O perimetro das Organizagdes com o exterior € mais permissivo. Os processos de
negocios sdo executados num contexto de troca continua de informagfes com elementos

externos como clientes e fornecedores.

Os habitos sociais dos colaboradores mudaram o acesso as redes da Organiza¢do, usando 0s seus
préprios dispositivos, nem sempre devidamente protegidos, tendo em consideracao os seus dados
pessoais, permitindo a criagdo de backdoors para dados corporativos, mesmo em comportamentos e

atitudes aparentemente inofensivos.

Garantir a seguranca cibernética e a conformidade, requer avaliagéo, implementacdo e manutencao

continuas.

Destinatarios

- Gestores, técnicos e consultores de sistemas e tecnologias da informacao

- Executivos interessados em perceber a Seguranca Cibernética, Protecdo de Dados e Continuidade de
Negocios, para aumentar a resiliéncia e trazer valor para as organizacdes

- Recém-licenciados que desejam adquirir conhecimentos em Seguranga da Informac&o para expandir

suas possibilidades no mercado de trabalho

Programa

- Cryptography and Penetration Testing (18 horas / 3 ECTS)
o por: Jodo Magalhdes, CTO @ Globinnova Cyber Intelligence



https://www.galileu.pt/formador/joao-paulo-magalhaes/

- Secure Applications Development (18 horas / 3 ECTS)

o por: Alexandre Bardo, University Professor @ Atlantica
- Systems and Networks Security (15 horas / 2,5 ECTS)

' por: Sérgio Nunes, University Professor @ Atlantica
- Cloud Security (9 horas / 1 ECTS)

- por: José Casinha, Chief Information Security Officer @ Outsystems

- Security Incident Response (9 horas / 1 ECTS)
= por: Daniel Cacador, IT Security Manager @ Caixa Econémica Montepio Geral

- Auditing Information Systems and Forensics (12 horas / 2 ECTS)
o por: Sérgio Nunes, University Professor @ Atlantica

Cryptography and Penetration Testing

- Criptografia
o Cifras simétricas
= Andlise de frequéncias
= Cifras assimétricas (Public Key Cryptography)
= Funcdes de hash, assinatura digital e Message Authentication Codes
= Autenticacdo e controlo de acessos
- Certificados e infraestruturas de chave publica
- Testes de Penetragdo
- Fases dos ataques
- Reconhecimento
= Footprinting
= Exploracéo
= Enumeracéo
» Hacking de sistemas

o Testes de penetragéo
Secure Applications Development

- Conceitos chaves de Seguranca e Internet
- Visdo geral de Ameacas

- Malware

o Quebras de seguranca

» Negacéo de servico
Ataques da Web

= Sequestro de Sesséao (Session Hijacking)

]

= Envenenamento de DNS (DNS Poisoning)
= Fraudes cibernéticas

- Analisando SQL Injection e outras técnicas de hacking


https://www.galileu.pt/formador/alexandre-barao/
https://www.galileu.pt/formador/sergio-nunes/
https://www.galileu.pt/formador/jose-casinha/
https://www.galileu.pt/formador/daniel-cacador/
https://www.galileu.pt/formador/sergio-nunes/

- Visdo geral das ferramentas

- O ciclo de vida de desenvolvimento de software
- Aplicacdo de seguranca através do SDLC

- Problemas na criacéo de aplicativos seguros

- Politicas de seguranca e melhores praticas

- Andlise de vulnerabilidades de rede
Systems and Networks Security

- Seguranca dos sistemas operativos
- Autenticacéo segura

- Comunicacdes seguras

- Arquiteturas de seguranca de rede
- Firewalls

- IDS

- Seguranca de sistemas distribuidos
- Seguranca IOT

- Seguranca movel
Cloud Security

- Conceitos de arquitetura e requisitos de desenho
= NIST SP800-145
 laaS, PaaS, SaaS
» Public Cloud, Private Cloud, Hybrid Cloud
- Seguranca de dados da cloud
o Ciclo de vida dos dados na Cloud
= Gestao de direitos de informacado
= Prevencdo de fugas de informacéo
o Encriptacdo de dados
- Plataformas de Cloud
o Hypervisors
o Seguranca da virtualizag&o
> Seguranca de Perimetro
- Seguranca de Aplicacdes na Cloud
» Secure Software Lifecyle
o Cloud threads
- OWASP
- DevSecOps

Security Incident Response



- Gestao de incidentes de seguranca

- Detecéo de eventos e incidentes

- Vulnerabilidades de seguranca

- Equipas de Resposta a Incidentes de Seguranca de Computadores

Auditing Information Systems and Forensics

- Principios de Sistemas de Informacéo de Auditoria
- Comportamento e Perfil do Auditor

- Metodologias de Auditoria

- Gestado da equipe de auditoria

- Recolha de informacdes

- Escrever e apresentar um relatério de auditoria

- Evidéncia CoC (Chain of Custody)

- Ciclo de vida de evidéncias

- Ferramentas forenses



