GGALILEU

Analista de Seguranca
Infrastructure - Ciberseguranca
Com certificacéo

- Nivel: Avancado
- Duracé&o: 119h

Sobre o0 curso

A Academia Analista de Seguranca ira fornecer-lhe as competéncias técnicas necessarias para
construir uma carreira sustentada na area da Seguranca de Informacé&o. Formar profissionais capazes
de utilizar de técnicas inovadoras de monitorizagdo, investigacao, andlise, prevencao e resposta a
incidentes e recuperacao de desastres, para que possam ter assim os conhecimentos necessario tanto
para uma Red Team como para uma Blue Team.

Razdes para frequentar esta Academia:

- Os melhores profissionais certificados do mercado como formadores.
- 2 Certificacdes reconhecidas Internacionalmente.
- Formacéo qualificada

Inclui as Certificacdes:

- Certified Ethical Hacker
- CompTIA Cybersecurity Analyst+

Destinatarios

- Arquitetos de Redes;
- Administradores de Redes;
- Administradores de Sistemas Seniores;

- Profissionais que pretendam investir ou mudar de carreira.
Saidas Profissionais:

- Administrador de Seguranca da Informacgéo



- Consultor de Seguranca da Informacé&o
- Penetration Test Engineer

- Cyber Security Analyst

Condicbes

- Taxa de inscricdo: 220€, dedutivel no valor total.

- Possibilidade de pagamento faseado para particulares, até 10 presta¢cdes, sem juros.

- Estudantes nao residentes no territério nacional, terdo de efetuar um pagamento de 50% do valor total
da propina no momento da inscrig¢éo.

- Os valores apresentados nao incluem IVA. Isencéo do valor do IVA a particulares.

- Para informacgdes completas sobre os requisitos e condi¢des financeiras disponiveis, contacte-nos

através de info@galileu.pt ou do botdo Saber +

O exame EC-Council incluido no valor do curso deve ser obrigatoriamente realizado presencialmente,
num dos centros de Exames GALILEU/Rumaos.

Caso néo tenha disponibilidade ou ndo pretenda realizar o exame de forma presencial e prefira uma
solucdo remota acresce uma taxa de 75€ ao valor do curso.

Desconto — Profissionais em situacdo de desemprego

- 10% de desconto valido para inscri¢des a titulo particular de pessoas que se encontrem em
situacdo de desemprego, para o efeito, seré solicitado documento comprovativo da situacéo
atual — Nao acumulavel com outras campanhas em vigor.

Pré-requisitos

- Conhecimentos de Inglés técnico: é aconselhavel que o formando seja capaz de compreender
manuais técnicos na lingua inglesa

- Privilegiam-se conhecimentos técnicos de informatica e redes, ao nivel dos conhecimentos que se
adquirem na Academia Técnico de Seguranca

- A Academia ndo apresenta quaisquer pré-requisitos a nivel de habilitacdes académicas ou experiéncia
profissional

Metodologia

Constituido por 5 médulos de formacgéo, integrados numa o6tica de sessGes mistas de teoria e pratica.


mailto:info@galileu.pt

Cada modulo é constituido por um periodo de formagéo live training e acompanhamento permanente e
personalizado por parte de um formador. Serdo elaborados exercicios e simulacdes de situagdes
praticas com resolucéo individualizada garantindo uma aprendizagem mais eficaz. Os contetudos
ministrados durante o percurso foram desenvolvidos pela GALILEU e Entidades parceiras, e sao

devidamente acompanhados por manuais, distribuidos aos Participantes.
Composicéo:

- 119 horas de Formacgéao

- 3 Acdes de Formagéo TI

- 1 Agcédo de Formacdo Complementar
- 1CTF

- 2 AgOes de Preparacéo para Exame
- 2 Exames de Certificacao

- Momentos de auto-estudo

Exames de Certificagao:

- 2 exames de certificacéo;
- Os exames de certificacdo deverao ser realizados no final dos respetivos médulos de formacéo;
- As datas séo sugeridas pela Rumos, no entanto, a marcacao é feita pelo formando no momento em
gue se sentir preparado para tal;
- A marcacdo deve ser efetuada com 10 dias Uteis de antecedéncia a data pretendida;
- Os exames tém de ser realizados até 6 meses apos a data de fim da formacao;
- Modalidades dos exames:
» Exame para certificacdo CompTIA Cybersecurity Analyst+: podera optar por realizar em presencial
ou remotamente
- Exame para certificacdo CEH: na Academia esta incluido o exame na modalidade presencial. Caso
opte pela modalidade remota tera um custo adicional de 75€ + IVA (Isencéo do valor do IVA a

particulares)

Conheca os prazos limite para realizacdo do exame de certificaco.

Contacte-nos, caso tenha alguma especifica sobre os exames.

Programa

- Auto-estudo dedicado a Linux para Ethical Hackers
- Ethical Hacking and Countermeasures
- Offensive Penetration Testing Services

- Ac¢do de Preparacéo para Exame CEH


https://www.galileu.pt/exames/#prazos
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- Case Event Analyst
- Capture The Flag — CTF
- Agéo de Preparacgéo para Exame CySA+

Auto-estudo dedicado a Linux para Ethical Hackers

Neste momento de auto-estudo ser-te-ao facultados guibes, ou materiais, que servirdo como um roteiro

valioso durante a tua jornada individual de aprendizagem e que serdo focados nestes tépicos:

- Installing VMWare / Kali Linux

- Kali Linux Overview

- Navigating the File System

- Users and Privileges

- Common Network Commands

- Viewing, Creating, and Editing Files
- Starting and Stopping Services

- Installing and Updating Tools

- Scripting with Bash

Ethical Hacking and Countermeasures

Dotar os formandos com os conceitos e técnicas de Ethical Hacking para poder defender de futuros
possiveis ataques, aprendendo a verificar, testar Hackar e proteger os seus proprios sistemas.
Aprendera ainda a cinco fases do Ethical Hacking (Gaining Access, Enumeration, Maintaining Access,
and covering your tracks).

Conteudos:

- Introduction to Ethical Hacking

- Footprinting and Reconnaissance
- Scanning Networks

- Enumeration

- Vulnerability Analysis

- System Hacking

- Malware Threats

- Sniffing

- Social Engineering

- Denial-of-Service

- Session Hijacking

- Evading IDS, Firewalls, and Honeypots
- Hacking Web Servers

- Hacking Web Applications



- SQL Injection

- Hacking Wireless Networks
- Hacking Mobile Platforms

- loT Hacking

- Cloud Computing

- Cryptography

Offensive Penetration Testing Services

Num curso completamente pratico, ira ser permitido aos formandos com acompanhamento do formador,
explorar e utilizar algumas das ferramentas mais utilizadas em Ethical Hacking por forma a terem um

pleno conhecimento ao nivel do que é feito em Red Teams.
Conteudos:

- Using the Metasploit Framework
- Information Gathering
- Finding Vulnerabilities
- Capturing Traffic
- Exploitation
o Password Attacks
= Client-Side Exploitation
= Social Engineering
- Post Exploitation
- Web Application Testing
- Wireless Attacks
= Lab: Packet capture
o Lab: Packet Injection

= Lab: Rogue Access Point
Acdo de Preparacdo para Exame CEH

Tem como objetivo preparar os formandos o exame CEH da Ec-Council que permitira alcancar a
certificacdo de Ethical Hacking (CEH).

Case Event Analyst

Capacitar os formandos para dete¢do, monitorizacdo e resposta de anomalias que possam indicar
comportamentos anémalos e de como uma analise pro-ativa através de uma contante monitorizacéo,

andlise e prevencao podera prever e evitar o ataque informatico por completo.

Contelidos



- Threat and Vulnerability Management
- Software and Systems Security

- Security Operations and Monitoring

- Incident Response

- Compliance and Assessment
Capture the Flag — CTF

Desafio pratico de grupo que servira para testar os conhecimentos e raciocinio légico dos formandos, ao
mesmo tempo que permite que os mesmos apliquem Técnicas e Conceitos adquiridos nos médulos

anteriores, tanto a nivel de Red Team como a nivel de Blue Team.
Acéo de Preparacao para Exame CompTIA CySA+

Tem como objetivo preparar os formandos o exame que permitira alcancar a certificacdo CompTIA
Cybersecurity Analyst (CySA+).



