GGALILEU

Cyber Security and Cyber Resilience
Tecnologias de Informacéo - Seguranga
Live Training ( também disponivel em presencial )

- Localidade: Imprimir Curso

- Data: 03 Nov 2023

- Preco: 825 € ( Os valores apresentados n&o incluem IVA. Oferta de IVA a particulares e estudantes. )

- Horério: Pés-Laboral (62 feira) e Sabado das 62 feiras 18h45 - 21h45 e Sabados 9h30 - 17h00
- Nivel: Avancado

- Duracédo: 15h

Sobre 0 curso

Atualmente, a Seguranca da Informacao € uma preocupacéo visivel e crescente nas Organizacfes. A
competitividade empresarial é altamente dependente do acesso e da geracao de mais e melhores
informacgdes. O perimetro das Organizagdes com o exterior € mais permissivo. Os processos de
negoécios sdo executados num contexto de troca continua de informagfes com elementos

externos como clientes e fornecedores.

Os habitos sociais dos colaboradores mudaram o acesso as redes da Organizacao, usando 0s seus
préprios dispositivos, nem sempre devidamente protegidos, tendo em consideracao os seus dados
pessoais, permitindo a criagdo de backdoors para dados corporativos, mesmo em comportamentos e

atitudes aparentemente inofensivos.

Garantir a seguranca cibernética e a conformidade, requere avaliagédo, implementacao e manutencao

continuas.

Destinatarios

- Gestores, técnicos e consultores de sistemas e tecnologias da informacao

- Executivos interessados em perceber a Seguranca Cibernética, Protecdo de Dados e Continuidade de
Negocios, para aumentar a resiliéncia e trazer valor para as organizacdes

- Recém-licenciados que desejam adquirir conhecimentos em Seguranga da Informac&o para expandir
suas possibilidades no mercado de trabalho



Objetivos

Integrado na Pos-graduacao Cyber Security & Data Protection este curso tem como objetivos:

- Perceber o conceito e a evolugcao da resiliéncia cibernética

- Perceber diferenca entre a seguranca e a resiliéncia no ecossistema cibernético

- Identificar os elementos criticos da resiliéncia cibernética efetiva

- Identificar ataques e ameacas cibernéticas e Gestéo de riscos de seguranca cibernética
- Gestao da resiliéncia cibernética

Metodologia

- Aulas expositivas devidamente complementadas com trabalhos préticos.

- Existirdo casos de estudo com debate entre os alunos e orientados pela docente. Estes casos
consistem na apresentacao da situacao de uma organizacao (real ou ficcionada) onde sdo descritos
os desafios que se Ihe colocam. Os alunos deverao propor uma solucéo para o problema de acordo

com a matéria exposta e o seu estudo.

Programa

- Introducéo e Conceitos Chave

- Seguranca Cibernética, Seguranca da Informacao, Resiliéncia Cibernética
- Atagues e Ameagas Cibernéticas

- Gestéo de Riscos

- Gestao da Resiliéncia Cibernética

- Estratégia de Resiliéncia Cibernética

- Desenho de Resiliéncia Cibernética

- Transicéo de Resiliéncia Cibernética

- Operacéo de Resiliéncia Cibernética

- Melhoria Continua da Resiliéncia Cibernética


https://galileu.pt/oferta/pos-graduacao-cyber-security-data-protection

