GGALILEU

Auditor de Seguranca
Infrastructure - Ciberseguranca

Live Training ( também disponivel em presencial )
Com certificac&o

- Localidade: Imprimir Curso
- Data: 03 Jan 2024
- Preco: 2950 € ( Possibilidade de pagamento faseado.
Os valores apresentados n&o incluem IVA. Oferta de IVA a particulares. )
- Horério: Pés-Laboral das 22, 42 e 62, das 18h45 as 22h15
- Nivel: Avancado
- Duracéao: 105h

Sobre o curso

O Auditor de Seguranca é o percurso de formacéo e certificacao ideal para quem ja possui
competéncias técnicas e experiéncia na area de seguranca informatica e procura aprofundar os
seus conhecimentos, conhecer das novas ameacgas, tecnologias, regulamentos, normas e

praticas.

O Curso Auditor de Seguranca pretende construir sobre a experiéncia e conhecimentos dos
participantes, tornando-os capazes de projetar, implementar e gerir um programa de cyber security,

com o intuito de proteger as organizaces dos cada vez mais sofisticados ataques informaticos.

Este € o terceiro percurso de um conjunto de trés, que formam a Academia Cyber Security.

Inclui as Certificagcdes:

- EXIN ISO/IEC 27001
- M_o_R (Management of Risk) Certification

- Certificacdo Rumos — Certificacdo Rumos Expert (CRE): Auditor de Seguranca

Destinatarios

- Diretores de Seguranca da Informacéao;


https://www.galileu.pt/curso/cyber-security/

- Auditores de Segurancga;

- Consultores de Seguranca;

- Gestores de Seguranca,;

- Analistas de Seguranca;

- Arquitetos de Redes;

- Administradores de Redes e Sistemas;
- Administradores de Sistemas Seniores.

- Profissionais que pretendam investir ou mudar de carreira.
Saidas Profissionais:

- Administrador de Seguranca da Informagéo
- Auditor de Seguranca da Informacé&o

- Information Security Officer

- Consultor de Seguranca da Informacéo

- Penetration Test Engineer

- Cyber Security Analyst

Condicoes

- Taxa de inscrigdo: 220€, dedutivel no valor total.

- Possibilidade de pagamento faseado para particulares, até 10 prestacfes, sem juros.

- Estudantes néao residentes no territorio nacional, terdo de efetuar um pagamento de 50% do valor total
da propina no momento da inscrigao.

- Os valores apresentados néo incluem IVA. Isencéo do valor do IVA a particulares.

- Para informagBes completas sobre os requisitos e condi¢des financeiras disponiveis, contacte-nos
através de info@galileu.pt ou do botdo Saber +

Desconto — Profissionais em situacdo de desemprego

- 10% de desconto vélido para inscricdes a titulo particular de pessoas que se encontrem em
situacdo de desemprego, para o efeito, sera solicitado documento comprovativo da situacéo

atual — Nao acumulavel com outras campanhas em vigor.

Pré-requisitos

- Conhecimentos de Inglés técnico: € aconselhavel que o formando seja capaz de compreender
manuais técnicos na lingua inglesa;

- Privilegiam-se conhecimentos técnicos de seguranca informéatica e redes, ao nivel dos conhecimentos


mailto:info@galileu.pt

que se adquirem na Academia Técnico de Seguranca e Analista de Seguranca:;

- Este percurso ndo apresenta quaisquer pré-requisitos a nivel de habilitagbes académicas.

Metodologia

Constituido por médulos de formagéo, integrados numa otica de sessdes mistas de teoria e prética.
Cada modulo é constituido por um periodo de formacéo live training e acompanhamento permanente e
personalizado por parte de um formador. Serdo elaborados exercicios e simulacfes de situacdes
praticas com resolucao individualizada garantindo uma aprendizagem mais eficaz. Os contetdos
ministrados durante o percurso foram desenvolvidos pela GALILEU e Entidades parceiras, e sao

devidamente acompanhados por manuais, distribuidos aos Participantes.
Composicgao:

- 105 Horas de Formacéo

- 3 A¢bes de Formacao TI

- 1 Modulo b-Learning

- 1 Acdo de Formacao Complementar
- 2 AgOes de Preparacao para Exame
- 2 Exames de Certificacdo

- 1 Projeto Pratico

Exames de Certificacéo:

- 2 exames de certificacéo;
- Os exames de certificacdo deverao ser realizados no final dos respetivos médulos de formagéo;
- As datas sdo sugeridas pela Rumos, no entanto, a marcagéo é feita pelo formando no momento em
gue se sentir preparado para tal,
- A marcagéo deve ser efetuada com 10 dias Uteis de antecedéncia a data pretendida;
- Os exames tém de ser realizados até 6 meses apoés a data de fim da formacéao;
- Modalidades dos exames:
+ Exame para certificacao Information Security Foundation based on ISO IEC 27001 (EXIN): apenas
disponivel em remoto
= Exame para certificacdo M_o_R: apenas disponivel em presencial.

Conheca os prazos limite para realizacdo do exame de certificacao.

Contacte-nos, caso tenha alguma especifica sobre os exames.


https://www.galileu.pt/curso/tecnico-de-seguranca/
https://www.galileu.pt/curso/administrador-de-seguranca/
https://www.galileu.pt/exames/#prazos
https://www.galileu.pt/exames/#contacto

Programa

- Information Security Management ISO/IEC 27001/27002

- Acéo de Preparacéo para Exame Information Security Foundation ISO IEC 27001 (EXIN)
- Risk Management

- Acdo de Preparacédo para Exame MoR

- Protecdo de Dados — RGPD

- Information Systems Security — Domains of knowledge (b-Learning)

- Certificagdo Rumos Expert (CRE): Auditor de Segurang

Information Security Management ISO/IEC 27001/27002

Boas praticas para gestdo de seguranc¢a da informacgdo seguindo as normas internacionais ISO/IEC
27001/2, de forma a dotar os formandos com as competéncias necessarias para conseguirem

implementar, manter e melhorar a gestéo de seguranca da informag&o numa organizacao.
Conteudos:

- Introduction to the ISO 27000 standards family Introduction to management systems and the process
approach

- General requirements of ISO/IEC 27002

- Implementation phases of the ISO/IEC 27002 framework

- Introduction to risk management according to ISO 27005

- Continual improvement of information security

- Conducting an ISO/IEC 27002 certification audit

Acéo de Preparacéo para Exame Information Security Foundation ISO IEC 27001 (EXIN)

Tem como objetivo preparar os formandos o exame da EXIN que permitira alcancar a certificacéo
Information Security Foundation based on ISO IEC 27001.

Risk Management

Através de uma estruturacao da Gestao de Risco transversal numa organizacao, seja a nivel
estratégico, de programa, de projeto ou de nivel operacional dotamos os formandos de ferramentas e
técnicas capazes de fazerem uma eficaz gestao de riscos, através de abordagens recomendadas, listas

de verificacdo e indicadores.
Conteudos:

- Explain the terminology that is used within M_o_R
- Understand the principles for the development of good risk management practices

- Design an approach to risk management to improve performance



- ldentify and assess risks, then plan and implement risk responses
- Establish current practices using M_o_R healthcheck and maturity model
- ldentify opportunities and ways to improve Risk management

- Understand the importance of Risk Specialisms
Acéo de Preparacéo para Exame MoR

Tem como objetivo preparar os formandos o exame CS0-001 que permitira alcancar a certificacdo EXIN
ISO/IEC 27001.

Protecdo de Dados — RGPD

A importancia no novo Regulamento Geral de Protecdo de Dados (RGPD) e o impacto que 0 mesmo

podera ter nas organizacdes no contexto da privacidade da informacdo.
Information Systems Security — Domains of knowledge (b-Learning)

Este curso aborda os procedimentos e processos mais eficientes para detetar adversarios, por forma a
permitir e melhorar a seguranca de uma organizacéo.

Conteuidos:

- Seguranca e Gestao de Riscos;

- Seguranca de Ativos;

- Engenharia de Seguranca;

- Comunicacdes e Seguranca de Redes;
- Gestéo de Identidades e Acessos;

- Avaliacdo de Seguranca e Testes;

- Operacdes de Seguranca,

- Seguranca em Desenvolvimento de Software
Certificagdo Rumos Expert (CRE): Auditor de Seguranca

O formando é presente a um exame pratico sobre as matérias lecionadas e com avaliagdo presencial.
ApOs avaliagao positiva, este obterd um Certificado Rumos que atesta as competéncias como auditor de
Seguranca, provando dessa forma serem profissionais altamente especializados e preparados para
enfrentar desafios reais do dia-a-dia.



