GGALILEU

Secure Applications Development
Tecnologias de Informacéo - Seguranca

Promocao: Curso com 25% de descontoAproveite ja!
Live Training ( também disponivel em presencial )

- Localidade: Imprimir Curso

- Data: 03 May 2024

- Preco: 1170 € ( Os valores apresentados ndo incluem IVA. Oferta de IVA a particulares e estudantes. )

- Horério: Pds-Laboral (62 feira) e Sabado das 62 feira das 18h45 as 21h45 e sabado das 9h30 as
17h00

- Nivel:

- Duracéo: 18h

Sobre o curso

Atualmente, a Seguranca da Informacao € uma preocupacéao visivel e crescente nas Organizacfes. A
competitividade empresarial é altamente dependente do acesso e da geracao de mais e melhores
informacgdes. O perimetro das Organizagdes com o exterior € mais permissivo. Os processos de
negocios sdo executados num contexto de troca continua de informag8es com elementos

externos como clientes e fornecedores.

Os habitos sociais dos colaboradores mudaram o acesso as redes da Organiza¢do, usando 0s seus
préprios dispositivos, nem sempre devidamente protegidos, tendo em consideracéo os seus dados
pessoais, permitindo a criagdo de backdoors para dados corporativos, mesmo em comportamentos e

atitudes aparentemente inofensivos.

Garantir a seguranca cibernética e a conformidade, requere avaliagdo, implementacdo e manutencao

continuas.

Programa

- Conceitos chaves de Seguranca e Internet
- Visado geral de Ameacas

o Malware



o Quebras de seguranca

o

Negacéo de servico
Ataques da Web

m]

» Sequestro de Sesséo (Session Hijacking)
» Envenenamento de DNS (DNS Poisoning)
> Fraudes cibernéticas
- Analisando SQL Injection e outras técnicas de hacking
- Viséo geral das ferramentas
- O ciclo de vida de desenvolvimento de software
- Aplicacao de seguranca através do SDLC
- Problemas na criacéo de aplicativos seguros
- Politicas de seguranca e melhores praticas
- Andlise de vulnerabilidades de rede



