GGALILEU

Offensive Penetration Testing Services
Tecnologias de Informacao - Seguranca
Promocdo: Curso com 25% de descontoAproveite ja!

Live Training ( também disponivel em presencial )

Localidade:

Data: 02 Oct 2025

Preco: 1190 € ( Os valores apresentados n&o incluem IVA. Oferta de IVA a particulares e estudantes. )
Horario: Pés-Laboral das 18h45-22h15

Nivel: Intermédio

Duracao: 17,5h

Sobre 0 curso

O programa desta formacao tem como foco o desenvolvimento de competéncias avancadas de
exploracao, pés-exploracao, engenharia social e andlise de trafego.

Neste curso pratico, os formandos irdo utilizar ferramentas como Metasploit e técnicas especializadas para
executar ataques simulados em diferentes camadas — redes, aplicacdes, clientes e sistemas.

Destinatarios

Profissionais de ciberseguranca que procurem aplicar na pratica os seus conhecimentos testes de penetracao.

Objetivos

e Execucao de ataques simulados com ferramentas avancadas
¢ Realizacao de testes a aplicacdes web e redes wireless
e Capacidade de analise de trafego e injecao de pacotes

Pré-requisitos

e Conhecimentos sélido em redes e sistemas
e Experiéncia com conceitos de ciberseguranca



e Experiéncia prévia em testes de penetracdo ou ethical hacking

Programa

e Utilizacao do Metasploit Framework
e Recolha de Informacao

e Detecao de Vulnerabilidades

e Exploitation

e Post Exploitation

e Testes a Aplicacbes Web

e Ataque a Redes Wireless

e Utilizagao do Metasploit Framework

e Recolha de Informacao

¢ Detecao de Vulnerabilidades

e Exploitation
o Ataques a Palavras-passe
o Exploitation do Lado do Cliente
o Engenharia Social

e Post-Exploitation

e Testes a Aplicacdes Web

e Ataque a Redes Wireless
o Laboratério: Captura de Pacotes
o Laboratério: Injecdo de Pacotes
o Laboratério: Rogue Access Point



